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انواع سوئيچينگ

در  در تكنيك سوئيچينگ پيام هر پيام بعنوان يك ماهيت مستقل عمل كرده و •
اه  طول مسير با رسيدن به هر ايستگاه در مسير،ذخيره شده و سپس به ايستگ  

 بنابراين در اين نوع   (store-and-forward). بعدي هدايت مي گردد 
هر پيام در اين نوع  .سوئيچينگ ايستگاه هاي كاري نياز به بافر بزرگي دارند 

اين نوع سوئيچينگ .سوئيچينگ مستقلا اطلاعات آدرس مقصد را درخود دارند  
مانند .عموما برروي سوئيچينگ مداري و يا سوئيچينگ بسته پياده سازي مي شوند

. سرويس ايميل و يا پست صوتي  

سوئيچينگ پيام
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انواع سوئيچينگ

 كه در اين نوع سوئيچينگ سلول از جهات بسياري شبيه سوئيچينگ بسته است با اين تفاوت•
در اين سوئيچينگ سعي شده از قابليت . سوئيچينگ ،بسته ها كوچك و طول بسته ها ثابت است

 بسته است استفاده اطمينان تحويل كه مشخصه سوئيچينگ مداري و كارايي كه مشخصه سوئيچينگ
دوبراي انتقال داده  اين نوع سوئيچينگ پهناي باند مناسب باسرعت خوب در اختيار قرار ميده.گردد

سوئيچينگ استفاده مي نمايد و صوت مورد استفاده قرار مي گيرد از جمله شبكه هايي كه از اين نوع 
)ATMشبكه  Asynchronous Transfer Mode . مي باشد(

سوئيچينگ سلول 
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انواع سوئيچينگ

ال ارتباطي بين مبدا و      در اين نوع سوئيچينگ قبل از هر گونه تبادل اطلاعات مي بايست يك كان              
 .مقصد رزرو شده و به ارتباط اختصاص يابد       

و ارتباط ديگري    كانال رزرو شده بصورت اختصاصي براي يك ارتباط در نظر گرفته مي شود         •
.نمي تواند از اين كانال بصورت همزمان استفاده نمايد         

ه مي شود و تغيير    در طول تماس كانال ارتباطي بصورت ثابت بين مبدا و مقصد در نظر گرفت          •
.نمي كند

از كانال عبور كند و     كانال ارتباطي تا قطع تماس بصورت اشغال شده خواهد بود چه اطلاعاتي              •
.چه نكند 

 باشد و در صورتيكه    قبل از برقراري تماس مبدا بايد منتظر رزرو يك مسير از مبدا تا مقصد               •
باشد ارتباط برقرار    بين مبدا و مقصد كانال ارتباطي و يا ظرفيت كانال آزاد وجود نداشته          

.نخواهد شد

Circuit Switching سوئيچينگ مداري
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انواع سوئيچينگ

. برقرار نمي گرددتنهايك مسير بين مبدا و مقصد وجود دارد و ارتباط از مسيرهاي متفاوت•
د آن نيازمند برقراري مجدد تماس در صورت قطع مسير در هر نقطه كل ارتباط قطع شده و براي برقراري مجد•

.خواهيم بود
. عمل مي كندTransparentبعد از برقراري ارتباط كانال ارتباطي بصورت •
.نرخ ارسال اطلاعات از مبدا به مقصد در طول مسير ثابت است•

Circuit Switching سوئيچينگ مداري
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انواع سوئيچينگ

:يك ارتباط در سوئيچينگ مداري شامل سه مرحله است        •
Establish                    برقراري مسير                             -1

Transfer                                      تبادل اطلاعات     -2

Disconnect              قطع ارتباط                                                                                                   -3

 براي انتقال ترافيك صوتي توسعه       Circuit Switchingسيستم هاي ارتباطي مبتني بر     
.  مانند تلفن  . يافته است

Circuit Switching سوئيچينگ مداري
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انواع سوئيچينگ

.دراين نوع سوئيچينگ داده درقالب بسته ها انتقال داده مي شود      •
. مي شود داده هاي با اندازه بزرگ به بسته هاي كوچكتر تقسيم شده و سپس منتقل            •
.ال بسته مي باشد   هر بسته متشكل از  داده ها ي اوليه بعلاوه اطلاعات كنترلي جهت انتق             •
ات سوئيچينگ   اطلاعات كنترلي كه به داده هاي اوليه اضافه مي شود جهت كنترل تجهيز       •

.براي هدايت بسته ها به مقصد بكار مي رود        
 در  Overheadاطلاعات كنترلي اضافه شده ارزش اطلاعاتي نداشته و بعنوان سربار يا            •

Packet Switching   محسوب مي شوند .
.بسته ها ممكن است از مسيرهاي متفاوتي از مبدا به مقصد برسد           •

Packet Switching سوئيچينگ بسته
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انواع سوئيچينگ

 شبكه بسته هاي رسيده را بافر كرده و سپس آنرا منتقل مي كند              Nodeهر  •
  (Stored  and forward)

مقصد منتقل شود و     با توجه به اينكه بسته ها ممكن است از مسيرهاي متفاوتي از مبدا به               •
د ممكن است با     تاخير هر مسير ممكن است متفاوت باشد بنابراين ترتيب بسته ها در مقص            

.  ترتيب ارسال بسته ها از مبدا متفاوت باشد      

Packet Switching سوئيچينگ بسته
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انواع سوئيچينگ

 متفاوت و از     هر مسير منفرد ارتباطي از يك نود به نود ديگرمي تواند بين بسته هاي             •
نال براي يك    ايستگاههاي مختلف  بصورت مشترك مورد استفاده قرار گيرد بنابراين كا         

 يك كانال    ارتباط اشغال نمي گرددو ايستگاههاي مختلف مي توانند بصورت مشترك از          
.استفاده نمايند

ين در صورت     بسته هاي مختلف براي انتقال با فر شده و در صف قرار مي گيرد بنابرا         •
و در كوتاهترين زمان ممكن به         . ترافيك بالاي كانالها بسته ها باز هم پذيرفته مي شوند    

.سمت مقصد مسيردهي مي شوند 
ه خود متصل گردد اما     هر ايستگاه ارتباطي مي تواند به نود محلي خود با نرخ ارسال مربوط ب            •

.در طول مسير نرخ ارتباط بسته به مسير ارتباطي مي تواند متفاوت باشد            

Packet Switching سوئيچينگ بسته
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انواع سوئيچينگ

: سوئيچينگ بسته مي تواند به دو صورت پياده سازي گردد•
Virtual Circuit (VC) مدار مجازي                                           -1•

 Datagram        ديتا گرام                                                          -2•

Packet Switching سوئيچينگ بسته
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انواع سوئيچينگ

شين ابتدا يك    درروش مدار مجازي قبل از شروع به ارسال بسته هاي اطلاعاتي از يك ما             •
ال يك بسته كنترلي   مسير بين مبدا و مقصد برقرار مي شود،بدينصورت كه مبدا ابتدا با ارس           

ارتباط با يك     خاص با يك شماره ويژه برروي شبكه اعلام مي كند كه خواستار برقراري            
هر مسير ياب كه آن بسته را دريافت كندضمن پيدا كردن يك مسير           .مقصد خاص مي باشد  

هر بسته اي كه با      مناسب براي آن بسته شماره آنرا در جدولي درج مي كندو از آن به بعد               
 به سمت مقصد    اين شماره وارد شود از همان مسيري كه براي بسته اول انتخاب شده بود          

 به    بنابراين تمام بسته هاي ارتباطي كه بعد از برقراري يك مسير از مبدا              .هدايت مي شود 
به اين مسير كه فقط       .مقصد ارسال مي شوند نياز به مسيريابي جداگانه نخواهند داشت         

مدار مجازي تاوقتي با اطلاع طرفين ارتباط        .يكبار ايجاد مي شود مدار مجازي گفته مي شود       
اهد ماند از آنجاييكه در        و اعلام به مسيريابهاي واقع برروي مدار خاتمه داده نشود ،برقرار خو            

ود   تمام بسته هاي اطلاعاتي از يك مسير واحد حركت مي كننداين تضمين وج               VCروش 
.دارد كه بسته ها با همان ترتيب ارسال شده در مقصد دريافت شوند        

Virtual Circuit مدار مجازي سوئيچينگ بسته
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انواع سوئيچينگ

:خصوصيات روش مدارمجازي را مي توان به موارد زير خلاصه نمود          
 نيست بلكه    براي ارسال بسته هاي اطلاعاتي به آدرس هاي جهاني مبدا و مقصد نيازي             •

بنابراين هر بسته براي انتقال بجاي آدرس مقصد حاوي           .  نياز است VCفقط به شماره     
. استVCشماره  

اي  تك تك بسته       براي هدايت بسته هاي اطلاعاتي  نياز به اجراي الگوريتم مسيريابي بر            •
 مورد نظر   VCها نمي باشد و فقط يك جستجو در جدول هر مسير ياب براي يافتن              

.بنابراين سرعت مسير يابي در اين سوئيچينگ بالاتر از ديتا گرام است          .  كفايت مي كند
.بسته ها الزاما به ترتيب به مقصد خواهند رسيد      •
.ود ندارداحتمال گم شدن بسته ها ناشي از اشتباه در عمل مسيريابي  در شبكه وج          •
 هايي كه از آن      VC شبكه با مشكل مواجه شود ارتباط تمام         Nodeدر صورتيكه يك    •

Node   قطع خواهد شد بنابراين قابليت اطمينان پايينتري دارد          ميگذرد،.

Virtual Circuit مدار مجازي سوئيچينگ بسته
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انواع سوئيچينگ

ن  ـلياول  ـتحوي د رـد  كـتولياي را   تهـه  ب سـن كاز آ س  ـپن اـ ـهر  ماشينميزبام يتاگر درروش د
مسيريابها مختارند بر اساس شرايط ترافيكي و توپولوژي       هد دمي.س سترب در د مسيريا

ته را روي آن      زيرساخت ارتباطي شبكه ، مسيري را براي آن بسته انتخاب كرده و آن بس            
بنابراين هيچ مسير ثابت و از قبل مشخصي براي بسته هاي متوالي وجود           . مسير ارسال نمايد 

يشود  يعني وقتي دو بسته از يك مبدا توليد و به سمت يك مقصد واحد ارسال م           . ندارد
به ترتيبي كه    ممكن است مسيرهاي متفاوتي را طي نمايند بنابراين ممكن است بسته ها             

.توليد مي شوند به مقصد نرسند    

Datagram Packet Switching ديتاگرام سوئيچينگ بسته
14
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انواع سوئيچينگ

.هر بستة اطلاعاتي به آدرسهاي جهاني مبدأ و مقصد نيازمند است         
.براي هر بسته بايد مسيريابي جداگانه انجام شود       •
  ها روي مسيرهاي متفاوت ، بر اساس شرايط توپولوژيكي و ترافيكي         توزيع و هدايت بسته     •

.اي شبكه خواهد بود   لحظه
.ها اتخاذ شود   ها به ترتيب نميرسند بايد فرآيندي براي تنظيم ترتيب بسته          چون بسته •
.ها انجام شود   در لاية بالاتر بايد نظارتهاي ويژه بر گم شدن يا دوبله شدن بسته         •
شبكه با مشكل مواجه شود مسيريابها مي توانند در صورت وجود             Nodeدر صورتيكه يك    •

. مسيرهاي جايگزين اقدام  به ارسال اطلاعات  از اين مسيرها نمايند              

Datagram Packet Switching ديتاگرام سوئيچينگ بسته
15

انواع سوئيچينگ
Datagram Packet Switching Virtual Circuit (VC) Packet Switching
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سوئيچينگ بسته
Packet Size اندازه بسته ها 

(a) همانطوريكه در شكل مقابل ديده مي شود،هر مسير ياب 
براي اينكه بتواند يك بسته را از يك لينك به لينك ديگر 

 را بطور كامل دريافت Packetمسير دهي نمايد مي بايست 
نموده و سپس اقدام به ارسال آن برروي لينك ديگر نمايد از 

اينرو در طول دريافت يك بسته مسير يابهاي ديگر نمي توانند 
بسته جديد را مسيردهي نمايندو در صورتيكه اين بسته بزرگ 
باشد زمان انتظار مسيريابهاي ديگر براي دريافت بسته جديد 

.طولاني تر خواهد بود
(b,c) با كاهش اندازه بسته ها مشاهده مي شود زمان انتظار

مسيريابها براي دريافت بسته جديد كاهش يافته و در كل زمان 
.مسيريابي بسته ها كاهش مي يابد 

(d) با كاهش اندازه بسته ها سربار ناشي از Header بسته 
ها آنقدر زياد مي گردد كه در ازاي انتقال اطلاعات كمي سربار 

 ها حجم قابل توجهي يافته و مشاهده مي Headerناشي از 
.شود زمان انتقال بسته ها افزايش مي يابد

17

)اثرتاخيرانتشارو تاخير پردازش برروي سوئيچينگ (مقايسه تاخير زماني در سه روش سوئيچينگ

سوئيچينگ بسته 18
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سوئيچينگ بسته

،تعيين اندازه بسته ها مي )سوئيچينگ بسته  (Packet Switchingيكي از پارامترهاي مهم در كارايي •
 مي باشد كه بصورت هر بسته براي انتقال نيازمند يك سري اطلاعات اضافي براي هدايت بسته.باشد 

Header و يا Tarilerاين اطلاعات اضافي در واقع تنها براي هدايت بسته ها . به بسته افزوده مي شود
 (Overhead)ازاينرو اين اطلاعات اضافه به نوعي سربار .در شبكه بكار مي رود و ارزش اطلاعاتي ندارند

بنابراين در صورتيكه اندازه . مي شودمحسوب شده و براي هر بسته اين اطلاعاتي اضافي به داده اصلي افزوده 
 زيادي در شبكه خواهيم Overheadبسته ها كوچك انتخاب شود، در قبال انتقال بخش كوچكي از داده 

انتخاب مقداري بزرگ براي اندازه بسته ها باعث مي گردد سربار . داشت كه كارايي شبكه را كاهش مي دهد
نرسيدن بسته به مقصد كل بسته كه هر بسته به نسبت اندازه داده كاهش يابد ولي در صورت بروز خطا و يا 
از طرف ديگر برخي از . ايي خواهد شداندازه بزرگي دارد بايد مجددا ارسال گردد كه باز هم با عث كاهش كار

ازه بسته را از مقداري بزرگتر در نظر پروتكلهاي شبكه از نظر مكانيزم طوري طراحي شده اند كه نمي توان اند
فزايش يافته و كامپيوترهاي بعنوان مثال در صورت بزرگ بودن اندازه بسته مدت زمان اشغال كانال ا(گرفت

كه باز هم باعث كاهش كارايي در  ديگر بايد مدت زمان بيشتري براي انتقال بسته هاي خود منتظر بمانند 
 بين Trade offبنابراين اندازه بسته به گونه اي بايد باشد كه به يك .). سوئيچينگ بسته ها خواهد شد

.سربار ،امكان بروزخطا و مسائل تكنيكي برسيم
آنرا به جلو هدايت كند   عبارتست از بزرگترين اندازه بسته برحسب بايت كه يك لايه مي تواند MTUپارامتر •

اين .موده و به جلو انتقال دهددر واقع بزرگترين اندازه بسته است كه يك لايه مي تواند آنرا قبول ن.
در صورتيكه طول داده اصلي براي انتقال از .  بر حسب بايت براي يك لايه مشخص مي شودMTUواحد

MTU گيرد بيشتر گردد مي بايست داده ها شكسته شده و در بسته هاي مختلف قرار.

MTU (Maximum Transmission Unit )

19
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OSIمدل مرجع

يجاد يك شبكه    براي ايجاد يك ارتباط مطمئن و قابل اعتماد بين ايستگاههاي كاري و ا             •
اين مسائل و مشكلات همگي از          .كامپيوتري مسائل و مشكلات گسترده و متنوعي وجوددارد      
بخشي از اين مسائل توسط         . يك سنخ نيستند و منشاء و راه حل هاي مشابه نيز ندارند           

بعنوان مثال   .ستندسخت افزار و بخش ديگر با استفاده از تكنيكهاي نرم افزاري قابل حل ه             
دينگ خط هستيم     در بخشي از ارتباط شبكه اي درگير مسائل الكترونيكي و مدولاسيون و ك        

انيزمهاي تصديق      و در بخشي ديگر درگير مسائل هدايت بسته ها كنترل جريان داده ها ومك          
از اينرو با توجه به تفاوت ماهيت مشكلات و جلوگيري از             . وتاييد بسته ها مي باشيم    

 كامپيوتري  پيچيدگي و رفع مشكلات بصورت آسانتر ازمعماري لايه اي براي شبكه هاي            
علاوه براين معماري لايه اي اين امكان را مي دهد كه هرلايه بتواند                 . استفاده مي گردد

. پيدا كندبدون تاثير برروي لايه هاي ديگر بهينه سازي شده و يا ارتقاء عملكرد           
ه هاي ديگر     در معماري لايه اي اين فرض مطرح است كه هر لايه بصورت مستقل از لاي             •

. باشد و در عملكرد لايه هاي ديگر مداخله ننمايد     

OSI(Open System Interconnection)

21
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بدين صورت كه    .طراحي لايه اي شبكه را مي توان با برنامه نويسي ماژولار مقايسه كرد          •
نامه نوشته   روالهاي حل يك مسئله به اجزاي كوچكتري شكسته مي شودوبراي آن زير بر           

ارد بلكه فقط     در توابع صدا زننده اين زير برنامه ها ،جزئيات دروني آنها اهميت ند              .مي شود
ونگي برگشت نتيجه    نحوه صدا زدن آنها و پارامترهاي مورد نياز ورودي به زير برنامه وچگ         

.به صدازننده زير برنامه ،مهم است      

OSI(Open System Interconnection)

22
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:(Layer)لايه
هدف هر . لايه هاي متفاوت سازماندهي ميشوند جهت كاهش پيچيدگي در طراحي شبكه ، اجزاء و مكانيزمهاي شبكه در قالب   
تقل از لايه هاي ديگر وظايف خود را انجام مي  لايه ارائه خدمات به لايه هاي بالاتر خود مي باشد وهرلايه بصورت مس  

.دهد
:(Protocol)پروتكل 

.يه نظير خود در يك ايستگاه كاري ديگر گفتگو نمايد مجموعه قواعد و قوانين بكاررفته در يك لايه مي باشد تا بتواند با لا  
:(Peer-to-Peer Process)پردازشهاي همتا 

.باط و گفتگو صورت مي گيرد گفته مي شود به پردازشهايي كه دو لايه متناظر از دوايستگاه مختلف جهت ايجاد ارت
:(Interface)واسط  

 مي   عمليات و خدمات پايه اي كه لايه زير ين به بالايي مي دهد را تعريف بين لايه هاي مجاور يك اينترفيس وجود دارد كه
.كند

) :  network architecture(معماري شبكه  
.را معماري شبكه گويندمجموعه پروتكلهاي حاكم بر كل لايه و لايه ها   

مفاهيم كلي معماري لايه اي   

23
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لايه به لايه وجداگانه     هرگاه سرويسهايي كه بايد ارائه شود از نظر ماهيت متفاوت باشد بايد        •
.طراحي شود

 شبكه به دقت     هر لايه بايد وظيفه مشخصي داشته باشد واين وظايف بايد توسط معماري              •
.تشريح گردد 

.اني تعريف گردد    وظيفه هر لايه بايستي با در نظر گرفتن قراردادها واستانداردهاي جه      •
.ها حداقل باشد    مرزهاي لايه بايد بگونه اي انتخاب شود كه جريان اطلاعات بين لايه               •
لايي بايد در يك      درهرلايه جزئيات لايه هاي زيرين ناديده گرفته مي شود و لايه هاي با        •

.روال ساده وماژولار از خدمات لايه زيرين خود استفاده نمايد        
اي زياد باشدكه تمايز لايه ها از ديدگاه سرويسهاي ارائه شده             ها نبايد به اندازه      تعداد لايه •

 نامشخص    نامشخص باشد و نه آنقدر كم باشد كه وظيفه و خدمات يك لايه پيچيده و             
.گردد

اصول طراحي لايه اي شبكه     

24
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 ISO- (Internationalسازمان جهاني  •
Standard Organization)   در اوائل 

 ،مدلي هفت لايه را براي شبكه ارائه         80دهه 
كرد، كه درآن وظايف وخدمات شبكه درهفت       

اين مدل    .لايه مجزا تعريف و ارائه شده است       
هفت لايه اي كه در اصل برگرفته از مدل        

متعلق به وزارت دفاع ايلات        ( DODمرجع   
هرچند كه در   . نام گرفت  OSIبود ،   )  متحده 

عمل در شبكه اينترنت از اين مدل استفاده          
نمي گردد و بجاي آن از مدلي چهار لايه اي           

 تعريف شده است ،ولي به      TCP/IPبه نام   
دليل دقتي كه در تفكيك و تبيين مسائل شبكه        

در اين مدل شده است ، مرجع مناسبي براي         
.درك معماري شبكه در ديگر مدلها مي باشد     

OSI(Open System Interconnection)

25
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Peer-to-Peer Processing

26
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درمدل لايه اي شبكه ،وقتي يك برنامه 
كاربردي درلايه آخر اقدام به ارسال يك واحد 

 لازم  به آن Headerاطلاعات مي نمايد،
اضافه شده و از طريق صدا كردن توابع 

سيستمي استاندارد ، به لايه زيرين تحويل داده 
لايه زير نيز پس از اضافه كردن سرآيند .مي شود

لازم ،آنرا به لايه پايين تحويل مي دهد و اين 
روند تكرار مي شود تا آن واحد اطلاعات روي 

در مقصد پس از .كانال فيزيكي ارسال شود
دريافت يك واحد اطلاعات از روي خط فيزيكي 

، تحويل لايه بالاتر شده و در هر لايه پس از 
تحليل و پردازش لازم ،سرآيند اضافه شده 

.راحذف و به لايه بالاتر تحويل مي دهد
.ن صورت تحويل لايه نظير خود در مقصد دهدتا در نهايت داده اوليه را كه از ايستگاه مبدا ارسال شده را به هما

 و پردازش آن در طرف Header لايه هاي متناظر با اضافه كردن Peer-to-Peer Processingدر 
 به بسته اطلاعاتي در هرلايه Headerبه اضافه كردن .مقابل با يكديگر ارتباط برقرار مي كنند

Encapsulationمي گويند .

27

سرويس گيرنده و    دراين لايه استاندارد مبادله پيام بين برنامه هاي كاربردي درماشين      •
لايه كاربرد شامل تعريف استانداردهايي نظير مديريت شبكه         . سرويس دهنده تعريف مي شود    

ترجمه نامهاي نمادين     ،انتقال مطمئن فايل ،دسترسي به بانكهاي اطلاعاتي راه دور ،تحليل و              
ربردي  پروتكلهاي لايه كاربرد ي بصورت رابطهاي برنامه نويسي برنامه هاي كا         .مي باشد... و 

(API)         بكه ارائه مي      براي فراهم كردن كتابخانه استانداردي به منظور انجام عمليات مهم ش
. گردد

File Transfer Access and Management

OSIمدل مرجع

Application Layerلايه كاربرد 

OSIمدل مرجع

Application Layerلايه كاربرد 

OSIمدل مرجع 28
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: نمونه اي از پروتكلها و سرويسهاي لايه كاربرد عبارتند از      •
(World Wide Web)سرويس وب  •

(File Transfer Protocol)سرويس انتقال فايل    •

(E.Mail)سرويس پستي •

(Remote Procedure Call)فراخواني پروسيجرهاي راه دور   •

•Winsock API

Application Layerلايه كاربرد 

OSIمدل مرجع

: نمونه اي از پروتكلها و سرويسهاي لايه كاربرد عبارتند از      •
(World Wide Web)سرويس وب  •

(File Transfer Protocol)سرويس انتقال فايل    •

(E.Mail)سرويس پستي •

(Remote Procedure Call)فراخواني پروسيجرهاي راه دور   •

•Winsock API

Application Layerلايه كاربرد 

29

OSIمدل مرجع

نيستند وليكن نياز    دراين لايه معمولا كارهايي انجام مي شود كه اگر چه بنيادي و اساسي       •
از جمله عملياتهايي نظير فشرده سازي اطلاعات بازكردن از حالت         .عمومي تلقي مي شوند   

 ، رمزنگاري و رمزگشايي      (Compression,Decompression)فشرده   
(Encryption,Decryption)           و يا تبديل كدپيج ها در ماشين هايي كه از استانداردهاي 

 و بالعكس در   ASCII به   EBCDICمختلفي براي متن استفاده مي كنند مثل تبديل متون           
.اين لايه صورت مي گيرد    

 بصورت گسترده اي در كاربردهاي     MP3 ،Real Audio،JPEG ،GIFپروتكلهايي نظير  •
اين لايه خدماتي نظير امنيت اطلاعات          . انتقال صورت و تصوير در اين لايه تعريف مي شوند         

.و نيز استفاده بهينه از پهناي باند را ارائه مي نمايد        

Presentation Layer)  نمايش (لايه ارائه 

30
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. زيادي است (mini-conversations)گفتگو بين دو كامپيوتر متشكل از محاوره هاي كوچك  
):يا هردونقش( دو نقش را مي تواند بازي كند   Hostبطور كلي هر   

درخواست خدمات مانند يك كلاينت•
پاسخگويي يا ارائه خدمات مانند يك سرور  •
 Dialogueس فرآيندي به نام كنترل گفتگو يا مشخص نمودن اينكه در هر لحظه كدام يك نقش خود را ايفا نمايند براسا•

Control انجام مي گيرد .
:دوروش كنترل گفتگو عبارتند از 

(TWS) (Two-Way Simultaneous)ارتباط دو طرفه همزمان•

(TWA) (Two-Way Alternate)ارتباط دوطرفه متناوب•

.دلايه جلسه درمورد استفاده يكي از دور روش كنترل گفتگو تصميم مي گير  

Session Layerلايه جلسه   

OSIمدل مرجع 31

.درحالت ارتباط دو طرفه ارتباط مي تواند همزمان از دو طرف انجام شود
 رخ دهد sessionدر ارتباط دو طرفه امكان تصادم در سطح لايه 

.كه باعث بروز اشتباه در يك گفتگوي دوطرفه گردد.
:بطور كلي لايه جلسه دو وظيفه عمده را بعهده دارد 

كنترل گفتگو•
همزمان سازي•
در فرآيند همزمان سازي شروع كننده گفتگو با ايجاد يك فاصله •

، بين جريان داده وقفه لازم براي  )CheckPoint( زماني 
برخي از عملياتهاي مورد نياز را فراهم مي آورد برخي از اين 

:عملياتها عبارتند از
پشتيبان گيري از برخي از فايلهاي ويژه•
ذخيره سازي برخي تنظيمات شبكه•
ذخيره سازي برخي از تنظيمات زماني•
ايجاد يك توجه براي نقطه پاياني گفتگو•

Session Layerلايه جلسه   

OSIمدل مرجع 32
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Session Layerلايه جلسه   

OSIمدل مرجع 33

(Transport Layer)لايه حمل   

OSIمدل مرجع

. لايه حمل مي باشد كه شامل توابع مهمي براي اين منظور مي باشدOSIيكي از لايه هاي بسيار مهم مدل مرجع 

 (Service Point Addressing) تمايز سرويس هاي مختلف با استفاده از آدرس دهي پورت •

زي داده از روي قطعات در طرف مقابل  قطعه بندي داده هاي لايه بالاتر به قطعات كوچكتر در يك طرف و بازسا•
                                             (Segmentation & reassembly)

 (Connection Control)                كنترل ارتباط•
(Flow Control)              كنترل جريان داده•

 (Error Control)          كنترل خطا•

.ل داده به طرف مقابل را ايفا مي كندلايه حمل با ايجاد يك پردازش نظير به نظير با طرف مقابل وظيفه تحوي 
:براي اين منظور در لايه حمل قابليتهاي زير ديده شده است 

34
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(Transport Layer)لايه حمل   

OSIمدل مرجع

شده است را در صورت بزرگ بودن به قطعات لايه حمل داده مورد نظربراي انتقال ، كه در لايه هاي بالاتر فراهم 
و به هر قطعه يك سرآيند براي پردازش نظير به نظير با طرف مقابل مي . مي شكند  Segmentكوچكتر به نام 

.افزايد
يند اضافه شده از هر قطعه، يك ديتا در طرف مقابل لايه حمل قطعات دريافت شده را مرتب كرده و با حذف سرآ

.گرام يك پارچه را به لايه بالاتر تحويل مي دهد

35

(Transport Layer)لايه حمل   

OSIمدل مرجع 36
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(Transport Layer)لايه حمل   

OSIمدل مرجع

: تصور است بطور كلي در انتقال داده دونوع سرويس ،بسته به كاربردها مختلف قايل       
ن خطا   ارائه سرويس مطمئن و اطمينان از تحويل اطلاعات به ترتيب ارسال وبدو             •

(Connection Oriented)

ارائه سرويس غير مطمئن و سريع       •
(Connection Less)

اي ارائه شده در لايه       برنامه هاي ارتباطي بسته به نوع كاربرد مورد نظر از يكي از سرويس ه           
.حمل استفاده مي نمايند   

37

OSIمدل مرجع

(Transport Layer)لايه حمل   

38
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(Transport Layer)لايه حمل   

. استفاده مي نمايدUDP و TCPلايه حمل براي ارائه دونوع سرويس مطمئن و غير مطمئن از دو پروتكل 
TCP:  Transmission Control Protocol

UDP: User Datagram Protocol

39

UDP و TCPمقايسه سرآيند 

OSIمدل مرجع

(Transport Layer)لايه حمل   

40
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(Transport Layer)لايه حمل   

به هر . تقسيم مي شوند Segmentنام در تصوير بالا داده آماده شده در لايه كاربرد به قطعات كوچكتري به 
. افزوده مي گرددUDP يا TCPسگمنت با توجه به پروتكل مورد نظر يكي از سرآيندهاي 

41

را بررسي كرده و سپس روشي را     IPبراي تشريح وظايف لاية انتقال بايد كاستي هاي لاية         
  دقت كنيد كه منشأ كاستي هاي . كه لاية انتقال براي جبران آنها برگزيده است ، توضيح بدهيم          

عمدة اين      . ذات كانالهاي انتقال و مشكلات فيزيكي در زيرشبكة ارتباطي است            ،  IPلاية  
: كاستي ، ها عبارتند از   

ماشين آمادة  تضميني وجود ندارد وقتي بستهاي براي يك ماشين مقصد ارسال ميشود آن          •
.دريافت آن بسته باشد و بتواند آنرا دريافت كند      

 به همان ترتيبي    تضميني وجود ندارد وقتي چند بستة متوالي براي يك ماشين ارسال ميشود      •
.اند ، در مقصد دريافت شوند       كه بر روي شبكه ارسال شده   

اي براي يك مقصد ارسال ميشود ، به دليل دير رسيدن             تضميني وجود ندارد كه وقتي بسته  •
    ار در مقصد دريافت   مجدداً ارسال نشود و در چنين حالتي ممكن است بستهاي به اشتباه دو ب      

ئل شود  قادر نيست تمايزي بين دو بستة عين هم ، كه يكي از آنها زائد است قا                IPلاية. شود
.وهر دو را تحويل ماشين مقصد ميدهد       

OSIمدل مرجع

(Transport Layer)لايه حمل   

را بررسي كرده و سپس روشي را     IPبراي تشريح وظايف لاية انتقال بايد كاستي هاي لاية         
  دقت كنيد كه منشأ كاستي هاي . كه لاية انتقال براي جبران آنها برگزيده است ، توضيح بدهيم          

عمدة اين      . ذات كانالهاي انتقال و مشكلات فيزيكي در زيرشبكة ارتباطي است            ،  IPلاية  
: كاستي ، ها عبارتند از   

ماشين آمادة  تضميني وجود ندارد وقتي بستهاي براي يك ماشين مقصد ارسال ميشود آن          •
.دريافت آن بسته باشد و بتواند آنرا دريافت كند      

 به همان ترتيبي    تضميني وجود ندارد وقتي چند بستة متوالي براي يك ماشين ارسال ميشود      •
.اند ، در مقصد دريافت شوند       كه بر روي شبكه ارسال شده   

اي براي يك مقصد ارسال ميشود ، به دليل دير رسيدن             تضميني وجود ندارد كه وقتي بسته  •
    ار در مقصد دريافت   مجدداً ارسال نشود و در چنين حالتي ممكن است بستهاي به اشتباه دو ب      

ئل شود  قادر نيست تمايزي بين دو بستة عين هم ، كه يكي از آنها زائد است قا                IPلاية. شود
.وهر دو را تحويل ماشين مقصد ميدهد       

OSIمدل مرجع 42
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اي در قبال توزيع بسته ها بين پروسه هاي مختلفي كه بر روي يك               هيچ وظيفه    IP لايه   •
ممكن است    “  اي  چند وظيفه  ” يا   “ چند كاربره  ”در يك محيط     . اند ندارد   واحد اجرا شده  ماشين
حال فرض كنيد بستهاي به    . پروسة متفاوت تقاضاي ارسال يا دريافت داده داشته باشند     چندين 
داده هاي درون اين بسته متعلق به كدامين          . از يك ماشين واحد ، تحويل داده شود          IPلاية

پروسه هاي  ”مفهومي به نام      IP  پروسة درحال اجرا روي آن ماشين است؟ از ديدگاه لاية       
.، رسميت و هويت ندارد   “  اجرا  متفاوت در حال 

مثلاً    . اي در قبال تنظيم سرعت تحويل بسته ها به يك ماشين ندارد            هيچ وظيفه    IPلايه  •
بدهد     IPلاية است يك ماشين با سرعت بسيار زياد بسته هايي را توليد كرده و تحويل              ممكن 
ا در مقصد به      ماشين مقصد قادر نباشد بسته ها را با اين سرعت دريافت كند و بسته ه             ولي
.عدم توانايي در دريافت ، از بين بروند         دليل

OSIمدل مرجع
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  IP براي جبران كاستي هاي لايه      TCPراهكارهاي پروتكل   
رفع مشكل عدم تضمين آماده بودن دريافت داده ها در گيرنده      

در . ماشين مقصد ، عنوان شد عدم تضمين در آماده بودن و توانايي دريافت داده ها توسط IP  اولين كاستي در لاية
برقراري يك ارتباط و اقدام به هماهنگي ” : راهكاري ساده وكارآمد براي اين مشكل اتخاذشده است  TCP پروتكل

.“دادهبين مبدأ و مقصد ، قبل از ارسال هرگونه
:شروع ارتباط

يك ماشين مشخص ، داده هايي را ارسال كند؛  بر روي  B   تمايل داشته باشد براي پروسةA فرض كنيد پروسة
:ميكند قبل از اقدام به ارسال داده به صورت زير عمل

•A يك بستة خاص را به عنوان درخواست براي ارتباط ، به آدرس ماشينB  منتظر ميماند وميفرستد .
•B خود را به دگيدرخواست ارتباط را دريافت كرده و بر حسب شرايط ، آمادگي يا عدم آماA ممكن (.اعلام مينمايد

. )پاسخي بر نميگردد اصلاً وجود خارجي نداشته باشد و طبعاً هيچ  Bاست 
دريافت نمايد ميتواند به ارسال  Bدر يك مهلت زمان مشخص ، پاسخ مثبت مبني بر آماده بودن A در صورتي كه•

.داده ها اقدام نمايد

44
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 IP براي جبران كاستي هاي لايه TCPراهكارهاي پروتكل  

به پروتكلهايي كه قبل از مبادلة داده ها سعي در برقراري يك         
اتصال    ”قبلي مينمايند پروتكلهاي   ارتباط و ايجاد هماهنگي   

Connectuion“گرا Oriented  در اين     . گفته ميشود
پروتكلها خاتمة مبادلة داده ها نيزبايستي در يك روند هماهنگ       

.و با اطلاع قبلي انجام شود   

: خاتمه ارتباط   
A            به دريافت داده هاي      خاتمة ارسال داده هاي خود را اعلام ميكند ولي بايد منتظر بماند و 

.  نيز اعلام ختم ارتباط را تاييد كند          B  ادامه بدهد تا آ نكه         Bارسالي از طرف  
B              يابد نيز اعلام ختم ارتباط كرده و ارتباط ، در يك روند هماهنگ خاتمه مي.

45
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دست تكاني سه مرحله اي  

46
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فرآيند قطع ارتباط 
(Transport Layer)لايه حمل   
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(Transport Layer)لايه حمل   

OSIمدل مرجع

)سگمنت ها(رفع مشكل عدم دريافت بترتيب بسته ها 
شخص مي كند و در  فرستنده بعد از شكستن داده به سگمنت براي هركدام يك شماره ترتيب م•

شماره ترتيب براي اولين بار از يك شماره تصادفي آغاز .سرآيند آن اين شماره ترتيب را قرار مي دهد
.مي شود

.رند سگمنتها براي ارسال به سمت گيرنده به ترتيب در يك بافر قرار مي گي•
تنظيم مي نمايد تا در صورت عدم دريافت تاييد ) زمانسنج(با ارسال هر سگمنت فرستنده يك تايمر•

. ارسال در اين زمان نسبت به ارسال مجدد بسته اقدام نمايد
 براي كشف خطاي احتمالي اضافه (CheckSum) بيتي كشف خطا 16به سرآيند هر بسته يك كد •

.مي گردد
به سمت (Ack)غام تاييد گيرنده با دريافت هربسته و بعد از اطمينان از سالم بودن بسته يك پي•

.فرستنده ارسال مي گردد
و فرآيند ارسال را .اد مي نمايدفرستنده بعد از دريافت تاييد ارسال يك سگمنت بافر مربوط به آنرا آز•

. ادامه مي دهد

49
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در اثر تاخير در دريافت   ( در گيرنده در صورتيكه يك بسته دوبار دريافت شود •
ارسال تاييد يك بسته ممكن است با به پايان رسيدن تايمر مربوطه بسته مجدد  

.  يكي از بسته ها حذف مي گردد Seq. Numberبا كنترل شماره ترتيب . ) گردد 

 معمولا بصورت مجزا انجام نمي شود بلكه گيرنده تاييد يك بسته  Ackارسال 
 را به سرآيند بسته پاسخ اضافه مي كند، مگر آنكه گيرنده (Ack)ارسال شده

به اين روش كه باعث صرفه جويي در زمان .داده اي را براي ارسال نداشته باشد 
. گفته مي شود  Piggy Backingمي گردد   

 را بر مي Ackبه پروتكلهايي كه فقط در هنگام دريافت صحيح بسته ها پيغام   
، گردانند و در صورت بسته هاي خراب يا عدم دريافت بسته ساكت مي مانند  

PAR(Positiveپروتكلهاي   Acknowledgement with 
Retransmission) مي گويند .

50
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OSIمدل مرجع

TCP در مقصددر پروتكل  Seq.Numberمرتب كردن سگمنتهاي دريافتي بر اساس  

51

OSIمدل مرجع

UDPعدم وجود مكانيزم مرتب سازي و نيز دريافت مجدد بسته هاي گم شده در  

52
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(Transport Layer)لايه حمل   

رفع مشكل عدم تفكيك پروسه هاي همزمان و متفاوت 
، يك شمارة شناسايي براي هر پروسه براي تقاضاي برقراري يك ارتباط با پروسهاي ديگر روي شبكه 

.گفته مي شود“ آدرس پورت”به اين شمارة شناسايي . خود برمي گزيند
اند شماره پورت    شماره پورت در هرسيستم براي يك پروسه يكتا ست و پروسه ديگر نمي تو     •

.مشابه با پروسه ديگر را انتخاب نمايد  
اري مي كند و اجازه   سيستم عامل شماره پورت انتخاب شده براي يك پروسه را در جدولي نگهد      •

.نمي دهد پروسه ديگربرروي همان ماشين شماره پورت يكسان داشته باشد     
 يك شماره پورت براي پروسه مبدا و يك شماره پورت براي پروسه     TCP در سرآيند هر بسته     •

.متناظر در مقصد در نظر گرفته مي شود    
 و آدرس پورت براي تفكيك هر پروسه بين تمام پروسه هاي موجود در       IP از تركيب آدرس •

به اين تركيب آدرس سوكت  ) پروسه يكتا بصورت جهاني  .(شبكه اي مانند اينترنت استفاده نمود 
.گفته مي شود 

53
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هر برنامه كاربردي براي .شده است در اين تصويرنقش شماره پورت براي ارائه سرويس هاي مختلف نشان داده 
.ارائه سرويس از يك پورت منحصر بفرد استفاده مي نمايد
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 و هدايت سگمنتها به پردازشهاي سرور نشان داده TCPدر تصوير بالا نقش شماره پورت در ايجاد نشست 
.شده است

55

• Source Port : بيتي بعنوان آدرس پورت پروسة 16در اين فيلد يك شمارة 
.مبدأ كه اين بسته را جهت ارسال ، توليد كرده ، قرار خواهد گرفت  

• Target Port : پروسة مقصد كه آنرا تحويل خواهد   در اين فيلد ، آدرس پورت
.گرفت ، تعيين خواهد شد

OSIمدل مرجع
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TCPبررسي فيلدهاي سرآيند 

56
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آدرس سوكت
 به همراه شماره پورت مي تواند يك پروسه يكتا را برروي  IPاستفاده از آدرس  

 .هرماشين در دنيا مشخص نمايدبه اين تركيب آدرس سوكت مي گويند  

 مي باشد كه برنامه هاي كاربردي مختلف براي 65535 تا 0شماره پورت عددي بين •
. ده مي نمايندتمايز پروسه هاي همزمان از شماره پورت هاي مختلفي براي تمايز استفا  
-0دي بين برخي از برنامه هاي كاربردي رايج از شماره پورتهاي استاندارد كه عد 

 مي تواند براي 65535 تا 1024پورتها با شماره . مي باشد استفاده مي نمايند1023
. ساير برنامه هاي كاربردي مورد استفاده قرار گيرد  

OSIمدل مرجع
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• Sequence Number : اين فيلد سي
را كه   بايتياولينو دو بيتي ، شمارة ترتيب 

از بستة جاري قرار دارد ، “ فيلد داده”در 
. نشان ميدهد 

در اولين سگمنت ارسالي يك عدد تصادفي 
  قرار Sequence Number درون 

.مي گيرد و اين فيلد از صفر شروع نمي شود

Acknowledgement Number :

.  بسته منتظرِ دريافت آن است را تعيين ميكنده گيرنده بيتي نيز شمارة ترتيب بايتي ك32اين فيلد 
Header Length :عددي كه در اين فيلد قرار ميگيرد ، طول سرآيندبستةTCP  را بر مبناي كلمات

 28 برابر 7×4 قرار بگيرد طول سرآيند مقدار7بعنوان مثال اگر در اين فيلدعدد .  بيتي تعيين ميكند 32
 بايت 60 و حداكثر 20 حداقل TCP بيت است  بنابراين طول سرآيند 4طول اين فيلد . بايت خواهد بود

.مي باشد
 Option بايت باشد و اطلاعات اضافي در قسمت 20بدليل اينكه ممكن است طول سرآيند بيش از •

.مايدقرار گيرد طول سرآيند محل دقيق شروع داده را دريك سگمنت  مشخص مي ن

OSIمدل مرجع
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• Reserved :6 بيت رزرو شده براي 
.استفاده هاي آتي

•Flag Bits :6 بيت flag   هر كدام 
بعنوان يك پرچم مورد استفاده قرار مي   

. گيرند كه معاني خاص خود را دارند

URG(Urgentبيت  Pointer): 
 Urgent را داشته باشد به معني معتبر بودن مقدار موجود در فيلد 1در صورتيكه اين بيت مقدار 

Pointerت صفر باشد به  است و مي بايست اين فيلد مورد پردازش قرار گيرد در صورتيكه اين بي
. است و از آن چشم پوشي مي شودUrgent Pointerمعني غير معتبر بودن فيلد 

:ACKبيت 
 قرار گيرد به معني معتبر بودن مقدار موجود در فيلد 1اگر در اين بيت مقدار 

Acknowledgement Number است.

OSIمدل مرجع
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فرستنده با يك كردن اين :PSHبيت  •
بيت از گيرنده مي خواهد كه داده هاي 

موجود در اين بسته را بافر نكند و در اسرع 
وقت براي پردازشهاي برنامه كاربردي به 

در پروتكل .لايه هاي بالاتر منتقل نمايد
TCP معمولا داده هاي كوچك بافر مي 

شوند تا زمانيكه حجم داده به مقدار معيني 
برسد و سپس اطلاعات را يكجا تحويل لايه 

اين موضوع دربرخي از  . هاي بالاتر بدهد
. موارد ايجاد مشكل مي نمايد 

 ممكن است بخواهيم با فرستادن علامت ؟ گيرنده فهرستي از telnetبعنوان مثال در برنامه اي نظير 
تر را بافر كرده و منتظر رسيدن  فرامين ماشين را براي ما بفرستد درصورتيكه گيرنده بخواهد اين كاراك
رنده بخواهيم داده را بافر نكرده و آن به مقدار معيني باشد، ايجاد مشكل مي كند در اين حالت بايد از گي

.سريعا به برنامه كاربردي منتقل نمايد

OSIمدل مرجع
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:RST بيت •
در صورتيكه يكي از طرفين ارتباط به هر دليلي 

بخواهد ) نقص نرم افزاري يا سخت افزاري (
ارتباط را بصورت يكطرفه قطع نمايد با يك كردن 

اين بيت به طرف مقابل قطع يكطرفه ارتباط را 
اعلام مي نمايد و براي از سرگيري ارتباط بايد 

علاوه بر .دوباره فرايند شروع ارتباط انجام شود
 ميتواند بعنوان علامت عدم پذيرش RSTاين 

.ارتباط مورد استفاده قرار مي گيرد

:SYNبيت 
شروع كننده ارتباط با ارسال يك بسته .اين بيت نقش اساسي در برقراري يك ارتباط بازي مي كند

TCP   بدون داده و با تنظيم SYN=1,Ack=0 تقاضاي برقراري ارتباط را به طرف مقابل اعلام 
.ميكند

OSIمدل مرجع
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:FINبيت 
اگر يكي از طرفين ارتباط داده اي را براي ارسال به 
طرف مقابل نداشته باشد در آخرين بسته خود اين 

و در واقع ارسال اطلاعات را .بيت را يك مي كند
در اين حالت طرف . بصورت يكطرفه قطع مينمايد

مقابل مي تواند همچنان به ارسال اطلاعات ادامه دهد 
 در آخرين بسته FINو در نهايت با يك كردن بيت 

.خود ارتباط بصورت كامل قطع خواهد شد
:Windows Sizeفيلد 

ده مي باشد و مقدار قرار داده شده در اين فيلد بيانگر ميزان فضاي خالي بافر گيرن 
 Acknowledgementگيرنده به طرف مقابل اعلام ميكند كه از بايت با شماره 

Number حداكثر تا Windows Size ميتواند ارسال داشته باشد و ارسال بيش از 
مقدار صفر در اين فيلد .اين مقدار باعث سرريز شدن بافر و ناديده گرفتن آن خواهد شد  

و فرستنده با دريافت اين مقدار ارسال خود را   .به معني پر شدن كامل بافر گيرنده است
.متوقف مي نمايد

OSIمدل مرجع
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OSIمدل مرجع

(Transport Layer)لايه حمل   

 براي كنترل جريان  Window Sizeاستفاده از  

63

Checksum:
بيتي، براي كشف  16يك فيلد 

.خطا كه با محاسبه توليد ميشود
در گيرنده با دريافت 

:Checksumبراي محاسبه 
به مجموعه سرآيند و داده سگمنت ) به صورت زير ( ابتدا يك سرآيند فرضي -1

TCP منهاي قسمت  Checksum بيت 16( اضافه مي گردد checksum  صفر 
 بيتي در نظر گرفته مي 16و كل مجموعه بصورت كلمات .). در نظر گرفته مي شوند 

.شوند
Pseudo-Header

OSIمدل مرجع 64
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. بيتي در سيستم مكمل يك با يكديگر جمع مي شوند16داده هاي  -2
صفرها به يك و يكها به صفر تبديل  ( نتيجه حاصل جمع مكمل يك مي گردد -3

.)ميشوند
4- checksum به سرآيند اضافه شده و به سمت مقصد ارسال مي گردد  .
در سيستم مكمل يك ) Checksumبهمراه ( در مقصد بيتهاي سرآيند و ديتا -6

يح  با هم جمع مي شوند ودر صورتيكه تمامي بيتها برابر يك شد اطلاعات صح 
.درغير اينصورت اطلاعات اشتباه است

OSIمدل مرجع 65

259F(H)+DA60(H)=FFFF(H)  درسيستم مكمل يك معادل صفر است 
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Urgent Pointer:
 در اين فيلد عددي به عنوان اشاره

 موقعيت داد ه گر قرار ميگيرد كه  
 هاي اضطراري را درون بسته

TCP داده  معين ميكند، مانند جاري
ها كه درون  هاي مربوط به وقفه

نبسته جاري ارسال مي شوند وبدو

Urgent: اضطراري-فوري

 در لايه  وقطع ارتباط فعلي توسط برنامه كاربردي در لايه بالاتر پردازش مي شود   
TCP  پردازش نمي گردد  .

:Optionفيلد 
ده قرار گيرد   اين فيلد اختياري است  و مي تواند براي منظورهاي مختلفي مورد استفا
. باشدTCPته بعنوان مثال اين فيلد مي تواند حاوي اطلاعات حداكثر اندازه مجاز بس

67
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:Optionفيلد 
. باشد) بايت 40( بيت 320 متغيير بوده و مي تواند از صفر تا  Optionطول فيلد 

بوده و در )  بايت4مضارب صحيح از ( بيت 32طول اين فيلد حتما بايد مضربي از  
 بيت بود باقيمانده با داده اضافي 32صورتيكه طول اين فيلد كمتر از مضرب صحيح از    

. پر مي گردد 
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رفع مشكل كنترل جريان و خطا 

.يستم و شبكه مي شودعدم كنترل جريان در ارتباط بين دو ايستگاه كاري باعث اتلاف منابع س•
: كنترل جريان وخطا در دوسطح قابل انجام است

بين دو دستگاه متصل به دو سر يك (ارتباطي) لينك(كنترل جريان و خطا در سطح يك خط•
)خط ارتباطي

)فرستنده و گيرنده نهايي(كنترل جريان و خطا بين دو گره نهايي در شبكه •
 و انتهاي يك ارتباط انجام مي كنترل خطا و جريان در لايه حمل در نقاط انتهايي و ايستگاههاي ابتدا•

.گيرد
كنترل جريان ميزان داده قابل انتظار در هر زمان را مشخص مي كند •
.كنترل خطا مشخص مي كند خطاها چگونه بايد تصحيح شوند•
 و در دو سطح مختلف پياده لايه حمل و پيوند دادهمباحث كنترل جريان داده و خطا در دو لايه •

.بنابراين مباحث مربوط به اين بخش مي تواند بصورت مشترك باشد.سازي مي شود 
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 كنترل جريان داده  •
. را در خود غرق  نكندجريان داده ارسال شده از طرف فرستنده بايد بگونه اي باشد كه گيرنده

رعت پردازش كمتر از داده هاي ورودي مي بايست قبل از استفاده بررسي و پردازش شونداغلب س
ه نام بافر است كه داده سرعت ارسال داده هاست بنابراين هر دستگاه گيرنده، داراي حافظه اي ب

اگر بافر در حال پر شدن باشد گيرنده بايد بتوانداز . هاي ارسال شده را پيش از پردازش بافرمينمايد
.شد متوقف نمايدفرستنده بخواهد ارسال را تا زمانيكه امكان دريافت آن وجود داشته با

70



36

: روشهاي كنترل جريان و خطا  
:بطور كلي دو روش كنترل جريان مورد استفاده قرار مي گيرد

                                                           (Stop-and-Wait) توقف و انتظار-1

                                                (Sliding Window) پنجره هاي لغزان -2

OSIمدل مرجع 71
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. ق مي مانددرروش توقف و انتظار فرستنده بعد از هر ارسال منتظر دريافت يك تصدي

اين . شدبعدي تنها در صورتي ارسال مي شود كه تصديق فريم قبلي دريافت شده با ) سگمنت(فريم 
مزيت اين .تهاي ارسال را بفرستدفرآيند ارسال و انتظار آنقدر ادامه پيدا مي كند كه فرستنده فريم ان

 اين روش است روش سادگي آنست اما عيب مهمي كه مطرح است ،كارايي پايين و كند بودن
)ارتباطات ماهواره اي(بخصوص زماني كه تاخير ارسال بين فرستنده و گيرنده زياد باشد 

 توقف و انتظار   -روشهاي كنترل جريان و خطا   
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(Sliding Window) روش پنجره لغزان -روشهاي كنترل جريان و خطا   

 از گيرنده  در روش توقف و انتظارفرستنده با ارسال هر بسته منتظر دريافت تاييد •
هد شد اما در مي شود و تا زمانيكه پيغام تاييد دريافت نشود بسته بعدي ارسال نخوا

 كند و روش پنجره لغزان فرستنده در محدوده يك پنجره فرضي ارسال را شروع مي  
سپس با دريافت هر   . تا پايان پنجره به ارسال خود ادامه ميدهد و متوقف نمي گردد  

 تواند بسته تاييد از طرف گيرنده پنجره يكي بطرف جلو شيفت پيدا ميكند و مي 
.محدوده خود را به سمت بسته هاي جديد گسترش دهد
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 ارسال نمايد و با دريافت Ackگيرنده مي تواند براي چند فريم دريافت شده تنها يك پيغام •
Ackبود با يك شماره به معناي دريافت تمامي فريمهاي قبل از آن شماره خواهد .

شماره گزاري مي n-1تا 0 صورت مي گيرد و فريمها از nشماره گزاري فريمها با پيمانه •
 شماره گزاري مي …,0,1,2,3,4,0,1,2,3,4 باشد فريمها بصورت n=5يعني اگر . گردند
.شوند

بنابراين پيش از نياز به هرگونه . فريم خواهد داشت   n-1در شروع فرآيند هر دو پنجره فرضي •
. فريم مي تواند ارسال شودn-1تصديق 

 روش پنجره لغزان -روشهاي كنترل جريان و خطا   
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پنجره فرستنده
 فريم است با ارسال هر    w=n-1 در سمت فرستنده با آغاز ارسال، پنجره شامل•

. ابد فريم سمت چپ پنجره به سمت داخل حركت كرده و اندازه پنجره كاهش مي ي
 اندازه Ack فريم بدون دريافت  3 بگيريم با ارسال  wبنابراين اگر اندازه پنجره را    

 به ازاي هر فريم پنجره مورد   Ackحال با دريافت هر پيغام . خواهد شدw-3پنجره 
.نظر از سمت راست گسترش مي يابد 

 روش پنجره لغزان -روشهاي كنترل جريان و خطا   
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پنجره گيرنده
 فضاي خالي براي دريافت فريمها  n-1 در ابتداي دريافت پنجره گيرنده به تعداد •

زمانيكه يك فريم دريافت گردد اندازه پنجره گيرنده كم مي     .در نظر گرفته است 
 ارسال نمايد به تعداد Ackدر صورتيكه گيرنده به ازاي دريافت فريمها پيغام   .شود

اي فريمهاي تاييد شده پنجره از سمت راست گسترش مي يابد و فضاي خالي بر 
. دريافت فريمهاي جديد ايجاد مي گردد  

 روش پنجره لغزان -روشهاي كنترل جريان و خطا   
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 روش پنجره لغزان -روشهاي كنترل جريان وخطا 

چرا اندازه پنجره يكي كمتر از اندازه پيمانه در نظر گرفته مي شود؟  :  سئوال•
(W=n-1) 

با ارسال فريم   .  انتخاب شود8 و اندازه پنجره نيز مساوي آن يعني  n=8فرض كنيد 
يعني شامل . پنجره يكي به سمت راست حركت مي نمايدAck=1و دريافت يك  0

بمعني دريافت   (Ack=1 حال اگر به هر دليل پيغام  1,2,3,4,5,6,7,0فريمهاي 
 قبلي است يا تاييد    0تكرار شود مشخص نيست اين پيغام تاييد براي فريم   ) 0فريم  
 در نظر w=n-1بنابراين براي رفع هر گونه ابهامي اندازه پنجره   . فريم جديد 0براي 

. گرفته مي شود
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روشهاي كنترل جريان و خطا  
ARQ(Automaticدرخواست خودكار تكرار  Repeat Request)

افت   در صورتيكه فريم ارسال شده در گيرنده دريافت نشود و يا با خطا دري  •
از اينرو مكانيزمي براي  . گردد مي بايست فريم مورد نظر دوباره فرستاده شود   

.ارسال مجدد فريمها بايد پيش بيني شود 

روشهاي كنترل خطا
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ARQ(Automaticدرخواست خودكار تكرار  Repeat Request)

كرده است نگهداري  فرستنده يك نسخه از فريم ارسالي را تازمانيكه تصديق آنرا دريافت ن-1
.مي كند تا در صورت نياز بتواند مجددا آنرا ارسال نمايد

 شماره …,0,1,0,1  بمنظور شناسايي فريمها  فريمهاي داده جهت ارسال به ترتيب با الگوي   -2
 تاييد مي Ack0 و شماره فريمهاي يك با   Ack1شماره فريمهاي صفر با  .( گزاري مي گردد

.شوند
 را كه NAKام  در صورتيكه خطايي در فريم دريافت شده وجودداشته باشدگيرنده يك پيغ-3

.ال مي كندبمعني درخواست ارسال مجدد آخرين فريم ارسال شده است به فرستنده ارس 

ARQتوقف و انتظار  

 پيغام تصديق از در روش توقف و انتظار گفتيم فرستنده با ارسال هر فريم منتظر دريافت 
اند آنرا مجددا سمت گيرنده است بنابراين در صورت عدم دريافت فريم فرستنده بايد بتو

جريان در روش ارسال نمايد براي اين منظور مي بايست چهار ويژگي به سازوكار كنترل   
.توقف و انتظار افزوده شود 

روشهاي كنترل جريان و خطا 
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رزمان تصديق يك  دستگاه فرستنده براي هر فريم ارسالي يك زمانسنج در نظر مي گيرد اگ -4
مجددا آنرا مي فريم از مدت زمان تعيين شده بيشتر شودفرستنده با فرض گم شدن فريم ،

.فرستد

ARQتوقف و انتظار 

ويا (، فريم گم شدهARQروش توقف و انتظار 
)تصديق گم شده

، فريم دريافت شده  ARQروش توقف و انتظار 
با خطا

روشهاي كنترل جريان و خطا 
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 روش پنجره لغزان -روشهاي كنترل جريان و خطا  
ARQروش پنجره لغزان 

 در روش پنجره لغزان ، الگوريتمهاي مختلفي مورد استفاده  ARQبراي پياده سازي 
قرار مي  قرار مي گيردكه از ميان اين روشها دو روش بيش از همه مورد استفاده  

. گيرد كه در ادامه به بررسي اين روشها خواهيم پرداخت 

:    n (Go Back n)روش بازگشت به 

آن دراين روش در صورتيكه درگيرنده يك فريم بطور صحيح دريافت نگردد از    
 ارسال نخواهد شد تا جاييكه فرستنده به انتهاي پنجره   Ackفريم به بعد ديگر پيغام 

 دريافت نداشته پنجره گسترش پيدا نمي كند و  Ackبرسد و بدليل اينكه پيغام 
اين توقف تا زماني ادامه پيدا مي كند كه تايمر مربوطه به پايان   . متوقف مي شود

بعد از آن زمان خود برسد با پايان اين زمان فريم تصديق نشده و تمامي فريمهاي  
.مجددا ارسال مي شود حتي اگر فريم هاي بعدي قبلا دريافت شده باشد 
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:    n (Go Back n)روش بازگشت به 

 روش پنجره لغزان -روشهاي كنترل جريان و خطا  
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 روش پنجره لغزان -روشهاي كنترل جريان و خطا  
:    n (Go Back n)روش بازگشت به 

 به ازاي هر فريم دريافت    Ack مي توان بجاي ارسال  Go Back nدرروش •
 براي چند فريم ،استفاده نمود و در صورت عدم دريافت Ackشده، از يك پيغام 

.   فرستنده را از موضوع مطلع كرد NAckصحيح يك فريم با استفاده از يك پيغام    
NAckدريافت   x   به معني دريافت فريم ها تا X-1 و عدم دريافت صحيح X 

.است
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فريم آسيب ديده -nروش بازگشت به 

83

OSIمدل مرجع

 روش پنجره لغزان -روشهاي كنترل جريان و خطا  
:    n (Go Back n)روش بازگشت به 

فريم گم شده   -nروش بازگشت به 
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 روش پنجره لغزان -روشهاي كنترل جريان و خطا  
:    n (Go Back n)روش بازگشت به 

 تصديق گم شده  -nروش بازگشت به 
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 روش پنجره لغزان -روشهاي كنترل جريان و خطا  
(Selective Reject)روش رد انتخابي

 بعد از عدم دريافت صحيح يك فريم فريمهاي بعدي مورد پذيرش قرار  n در روش بازگشت به •
يده مجددا ارسال گردد نمي گيرند و مي بايست تمام فريمهاي پنجره ارسال بعد از فريم آسيب د   

ريمهايي بعدي كه  اما در روش رد انتخاب تنها ارسال فريم آسيب ديده درخواست مي شودو ف
 Selectiveبه اين روش ، روش تكرارانتخاب  .(صحيح دريافت شده اند مجددا ارسال نخواهد شد

Repeat نيز گفته مي شود (.
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روش رد انتخابي ارسال 
مجدد فريم آسيب 

ديده 

نمي توان آنها را  در اين روش هر چند مي توان فريمها را خارج از نوبت دريافت كرد اما •
فريم بعدي خارج از نوبت دريافت شده .اگر يك فريم گم شود    .خارج از نوبت تصديق نمود 

   NACK است و گيرنده هنگام مرتب سازي فريمها متوجه فقدان يك فريم شده و يك
گيرنده تا فريم هاي بعدي را دريافت نكند متوجه فقدان يك   .رابراي فرستنده ارسال مي نمايد

هد و  اگر فريم مفقود شده آخرين فريم باشدگيرنده هيچ عملي را انجام نمي د. فريم نخواهد شد
.فرستنده با آن همانند يك تصديق گم شده رفتار مي كند  

فرستنده به پايان در صورتيكه پيغام تصديق گم شود و يا به فرستنده نرسد بعد از رسيدن •
يمهاي تصديق نشده  پنجره ، زمانسنج را بكار مي اندازد و بعد از سپري شدن زمان تمام فر

.مجددا ارسال مي شود
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 روش پنجره لغزان -روشهاي كنترل جريان و خطا  
(Selective Reject)روش رد انتخابي

اي زير را در   سيستم مبتني بر رد انتخاب مي بايست براي پياده سازي اين روش ويژگيه  
:خود داشته باشد

 روش مي  چون تنها فريمهاي آسيب ديده درخواست و مجددا ارسال مي گردد در اين  •
.بايست مكانيزمي براي مرتب سازي فريمها وجود داشته باشد

ت شده دستگاه فرستنده بايد مكانيزمي براي جستجو و ارسال مجدد فريم درخواس •
. فراهم آورد

 درخواست يك بافر مي بايست در گيرنده فريمهاي دريافتي را نگه دارد تا بتواند  •
.ارسال مجددو حذف داده هاي تكراري و مرتب سازي فريمها را انجام دهد  

 به همان فريم تاييد شده اشاره مي كند و نه به شماره فريم    ACKدر اينجا پيغام •
) . در مورد فريمهاي تاييد نشده NAckهمانند (بعدي
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 روش پنجره لغزان -روشهاي كنترل جريان و خطا  
(Selective Reject)روش رد انتخابي

 كوچكتر از   بدليل پيچيده بودن اين روش توصيه شده است اندازه پنجره در اين روش   •
 را nو اگر اندازه پنجره در روش بازگشت به   . باشدnاندازه پنجره در روش بازگشت به  

.توصيه شده است 2/(n+1) در نظر بگيريم انداز پنجره در اين روش   n-1برابر 

:تحقيق

 را براي  NAck مقصد  چگونه بسته  Selective Rejectدر روش  
 ارسال مجدد  به مبدا اعلام مي كند؟ 

)شماره بسته را در كدام يك از فيلدهاي سرآيند به مقصد اعلام مي كند؟     (
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 (Network Layer)لايه شبكه

 متشكل از لايه شبكه مسئول تحويل بسته از مبدا به مقصد نهايي از ميان شبكه اي 
تفاوت اين لايه با لايه پيوند داده در اين     .است) لينك(تعداد زيادي خط ارتباطي 

 مقصد را بعهده است كه لايه شبكه وظيفه انتقال بسته ها را بين نقاط انتهايي مبدا و
بين نقاط دوسر يك لينك را )  فريم(دارد در حاليكه لايه پيوند داده انتقال بسته

.بعهده دارد
در شكل روبرو انتقال بسته ها بين دو 

 F وAنقطه انتهايي ارتباط يعني 
بسته توليد شده در .مدنظر مي باشد

 مي بايست به لايه Aلايه شبكه 
لايه  . برسد و بالعكسBشبكه ايستگاه  

شبكه اين نقاط اهميتي به نحوه انتقال 
بسته درون فريم در ايستگاههاي   

.مياني نمي دهند
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 (Network Layer)لايه شبكه

درواقع نقاط انتهايي در ايستگاههاي 
انتهايي به دنبال ايجاد يك ارتباط منطقي 
نقطه به نقطه بين لايه هاي شبكه مبدا و    

در هر يك از ايستگاههاي .مقصد هستند
بين راه بعد از دريافت هر فريم از لايه 
فيزيكي و پيوند داده ، اطلاعات درون 

 لايه شبكه مي باشد Packet فريم ،كه
آدرس   شده و با بدست آوردن استخراج
 در سرآيند بسته ، مسيري كه بايد مقصد

بسته هدايت شود تعيين شده و دوباره 
متناسب با پروتكل (بسته درون فريم ديگر

 شده و به  كپسوله)پيوند لايه مورد نظر 
سمت لايه پيوند داده ايستگاه مسير يابي 

. مي گردد هدايت شده
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 (Network Layer)لايه شبكه

:ويژگي ها و مسئوليت هاي لايه شبكه
. ايجاد يك اتصال منطقي انتها به انتها•

ي مياني مي لايه شبكه در ايستگاههاي ابتدا و انتها به كمك لايه شبكه ايستگاهها 
. آورد بايست قادر باشند كه امكان هدايت بسته ها از مبدا به مقصد را فراهم

تر پنهان كردن جزئيات لايه هاي فيزيكي و پيوند داده از لايه هاي بالا•
ي عمليات و تغيير پروتكل هاي لايه پيوند داده و لايه فيزيكي نبايد تاثيري بررو

.سرويسهاي ارائه شده به لايه حمل گردد 
آدرس دهي•

شودو سيستم آدرس دهي در لايه پيوند داده براي آدرس دهي محلي استفاده مي 
 اگر بسته از محدوده يك شبكه خارج شود نياز به سيستم آدرس دهي ديگري 

.ير سازدخواهيم بود تا موقعيت و هدايت بسته ها را بين مبدا و مقصد امكان پذ
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 (Network Layer)لايه شبكه

:ويژگي ها و مسئوليت هاي لايه شبكه
 مسير يابي•

با معمولا بين مبدا و مقصد شبكه هاي متعددي وجود دارد كه اين شبكه ها  
كنار هم ارتباطات و لينكهاي متعددي به هم متصل شده اند و اين شبكه ها ، در  

اتصال دهنده شبكه هاي بزرگتري را سازمان مي دهند براي هدايت بسته ها به
كه هدايت بسته ها را بين شبكه هاي ) مانند روترها(هاي بين شبكه اي نياز است

يكي از كاركردهاي لايه شبكه ايجاد مكانيزمي براي هدايت .مستقل فراهم آورد 
.بسته ها از مبدا به مقصد بين ايستگاههاي واسط است 

 بين اين  تقسيم شبكه اي يكپارچه و بزرگ به شبكه هاي كوچكتر و برقراري ارتباط 
.افزايش مي دهد ) اينترنت(شبكه هاي كوچكتر كارايي را در شبكه يكپارچه  
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ن آن به    وظيفه اساسي لايه شبكه هدايت بسته ها بين ايستگاههاي مياني و رساند      
.ايستگاههاي انتهايي است 

 (Network Layer)لايه شبكه

94



48

OSIمدل مرجع

 (Network Layer)لايه شبكه

95

OSIمدل مرجع

 (Network Layer)لايه شبكه

تشابه عملكرد لايه شبكه و سيستم انتقال پستي 
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 (Network Layer)لايه شبكه
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 (Network Layer)لايه شبكه

مستقل بودن لايه شبكه و عدم وابستگي به شرايط و پروتكل هاي       
لايه فيزيكي
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 IP Packetكپسوله كردن سگمنت لايه حمل درون    

OSIمدل مرجع

 (Network Layer)لايه شبكه
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته   

Version: اين فيلد نسخه پروتكل IP را كه اين بسته بر اساس آن ايجاد شده است را نشان مي دهد 
 در آن قرار مي گيرد از ديگر نسخه هاي 2(100) عدد IP V4 بيت است و براي بسته هاي 4اين فيلد 

. استIPng يا IP ، IP V6بسته 

IHL : بيتي بوده و طول كل سرآيند 4اين فيلد (Header) را برحسبword)32نشان مي دهد)  بيت.
 است بنابراين حداقل مقداري كه در اين فيلد قرار مي گيرد ،word 5 بايت يا 20حداقل طول سرآيند 

بنابراين  طول . بايت مي باشد40 كلمه يا 10 (Option)طول قسمت اختياري .  مي باشد2(0101)
. بايت خواهد بود60 بايت و حداكثر 20سرآيند حداقل 
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته   

Type Of Service:

راي  توسط اين فيلد فرستنده از مسيريابهاي مسير تقاضاي سرويسهاي ويژه ب. بيتي است 8يك فيلد 
مانند بعنوان مثال تعيين اولويت براي داده هايي كه بايد سريع ارسال شوند  .ارسال ديتاگرام مي نمايد

يلد خود به بخشهاي ديگري تقسيم صوت و تصوير و يا تعيين قابليت اطمينان براي برخي از داده ها اين ف
 7 كمترين اولويت و 0عدد . اولويت بسته ها را تعيين مي نمايد (MSB)سه بيت سمت چپ. مي شوند 

مسيريابها بادريافت بسته اي با اولويت بالاتر آنرا در اولويت .بيشترين اولويت را مشخص مي نمايد
. مسيريابي قرار مي دهند
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته   

 فرستنده با يك : D(Delay)بيت 
 از مسير يابهاي مسير Dكردن بيت 

مي خواهد حتي الامكان از مسيرهاي 
مثل ارتباطات (داراي تاخيرهاي بالا 

.استفاده ننمايد) ماهواره اي 

 :T (Throughput)بيت
  فرستنده از مسير ياب هاي مسير مي خواهد كه بسته را از مسيرهايي با  Tبا يك كردن بيت  

ارتباطات ماهواره اي داراي توان عملياتي ارسال و تاخير .(توان عملياتي ارسال بالا هدايت نمايد
.) بالاست

 :R (Reliability)بيت
نان را مورد توجه قرار فرستنده با يك كردن اين بيت از مسير يابها مي خواهد كه قابليت اطمي 
.دداده و در صورت امكان از مسيرهاي داراي خطاي پايين تر استفاده نماي      

102



52

OSIمدل مرجع

 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته   

 Typeاغلب مسيريابهاي تجاري از فيلد 
Of Serviceصرفنظر مي كنند .

Total Length:
 را كه شامل طول سرآيند به همراه IP بيتي قرار مي گيرد كه طول كل بسته 16در اين فيلد يك عدد 

بنابراين در پيش بيني انجام شده در سرآيند حداكثر طول .داده مي شود را بر حسب بايت تعيين مي كند
. بايت مي باشدIP ،65535بسته 

Identification:
ا به قطعات كوچكتري بشكنندو برخي مواقع مسيريابها يا ماشينهاي ميزبان مجبورند كه يك ديتاگرام ر

بنابراين وقتي يك ديتاگرام واحد شكسته مي شودبايد .ماشين مقصد مجبور است آنها را بازسازي كند
 بيتي 16در اين بيت . جدا كردمشخصه اي داشته باشد تا در مقصدبتوان قطعه هاي ديتاگرام را از بقيه
 كه با اين IPكليه بسته هاي .عددي قرار مي گيردكه شماره يك ديتاگرام واحد را مشخص مي نمايد
 گردآوري قطعات مجددا آنرا شماره وارد مي شوند ، قطعه هاي مربوط به يك ديتاگرام بوده وبايد با

. يمالبته شماره ترتيب قطعات بايد مشخص گرددكه در ادامه به آن مي پرداز.بازسازي نمود
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته   

Fragment Offset: 
 MF ،بيت DF بخش است ،بيت 3شامل 

 ،Fragment Offset بيت اول مورد ،
)بيت تيره شده.(استفاده قرار نمي گيرد

DF:(Don’t Fargment)

 ،هيچ مسيريابي نبايد آنرا قطعه قطعه     IPبا يك شدن اين بيت در سرآيند يك بسته 
در صورتيكه اين بيت يك باشدو  . چرا كه مقصد امكان بازسازي قطعات را ندارد .نمايد

.ا حذف مي نمايد مسيريابي نتواند آنرا بدليل بزرگي اندازه آن انتقال دهد ناگزير آنر    
MF:(More Fargment)

 ،آخرين قطعه از يك ديتاگرام است يا قطعه    IPاين بيت مشخص مي كند كه آيا يك بسته  
در آخرين قطعه اين بيت صفر ولي در قطعات مياني اين بيت الزاما يك     . ديگري نيز وجوددارد  

.است
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته   

Fragment Offset:

اين قسمت كه سيزده بيتي است، 
 بيتي بودن 13باتوجه به .درحقيقت شماره ترتيب هر قطعه در ديتاگرام شكسته شده را مشخص ميكند

نكته بسيار مهم در مورد اين . قسمت تقسيم شود8192اين فيلد يك ديتاگرام حداكثر مي تواند به 
عددي كه در اين فيلد . باشد8فيلد اين ست كه اندازه هر قطعه به استثناء قطعه آخر بايد ضريبي از 

. آدرس محل قرار گرفتن قطعه در ديتاگرام را مشخص مي نمايد8قرار مي گيردضربدر 
 بايت راقطعه قطعه كند بطوريكه هر 5000فرض كنيد مسيرياب بخواهد ديتاگرامي به اندازه : مثال 

 بايت براي هر قطعه مناسب نمي باشد ولي اندازه 1250اندازه .  بايت گردد1500قطعه كوچكتر از 
 بايتي و يك قطعه 1280 قطعه 3 قطعه شامل 4بنابراين ديتاگرام به . بايت  مناسب است 1280
 را بعنوان مشخصه 2322در اين مثال فرض كنيد مسيرياب شماره . بايتي تقسيم مي شود 1160

.بنابراين فيلدهاي آفست و مشخصه قطعات به صورت زير خواهد بود. ديتاگرام ،انتخاب كرده است
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته   

 ممكن است در طول مسير در هر جاي شبكه   IPعمل شكسته شدن يك بسته 
.اتفاق بيافتند ولي وظيفه بازسازي آن بعهده ماشين مقصد است
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته   

:Time To Live(TTL)فيلد 
 بيتي در واقع يك شمارنده است8اين فيلد 

كه طول عمر بسته را مشخص مي كند،
 در شبكه مي تواند سرگردان IPطول عمر بسته به طور ضمني به زماني اشاره مي كند كه يك بسته 

باعبور بسته از هر مسيرياب مسير يك .  باشد255 مي تواند IPحداكثر طول عمر يك بسته .بماند
 به دليل بافر شدن در حافظه مسير IPواحد از اين فيلد كاسته مي شود، علاوه بر اين اگر يك بسته 

به محض اينكه مقدار .  مي شودياب زماني را منتظر بماند به ازاي هر ثانيه يك واحد از اين فيلد كم 
ننده بسته حذف خواهد  اين فيلد صفر گردد بسته در هر جاي شبكه باشد توسط مسيرياب دريافت ك

البته يك پيغام هشدار به ماشيني كه بسته را توليد كرده بازپس  .شدو از ادامه مسير بازخواهد ماند
.فرستاده مي شود

 سرگردان كه در مسيرهاي بسته در حال IPاين فيلد نقش حياتي در پاكسازي شبكه از بسته هاي 
بسته گاها بدليل جداول مسيريابي نادرست ،ممكن است درون حلقه هاي .چرخش هستند بازي مي كند

سرگردان در صورت عدم وجود چنين فيلدي ممكن است شبكه با انبوهي از بسته هاي .بينهايت بيافتد
.مواجه خواهد شد
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته   

:Protocolفيلد 
ديتاگرامي كه در يك فيلد داده از يك بسته

IP حمل مي شود،با ساختمان داده خاصي 
بسته ها . مي گرددIPست كه تحويل لايه مبتني بر يك پروتكل استاندارد از لايه شبكه و يا لايه هاي بالاتر ا

در جدول زير برخي از . گرددپس از دريافت در مقصد بايد تحويل پروسه متناظر با پروتكل تعيين شده
.پروتكلهاي توليد كننده و دريافت كننده ديتاگرام ارائه شده است
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته   

:(Header Checksum)فيلد 
 بيتي است به منظور كشف16اين بيت كه 

 IP هر بسته  در سرآيندخطاي احتمالي 
دوبايت ( بيتي 16براي محاسبه كد كشف خطا كل سرآيند بصورت .مورد استفاده قرار مي گيرد

و عدد حاصل .نهايتا حاصل جمع بصورت مكمل يك منفي مي شود.با يكديگر جمع مي شوند )  دوبايت
.شده در اين فيلد قرار مي گيرد

رآيند بررسي مي شود در هر مسيرياب قبل از پردازش و مسير يابي ابتدا صحت اطلاعات درون س
حاصل .جمع مي شوند بدين صورت كه دوبايت دوبايت در مبناي مكمل يك بيتهاي سرآيند با هم  (

.) بايد عدد صفر باشد در غير اينصورت بسته حذف مي گردد
 در هر مسير ياب مي بايست بصورت مجدد محاسبه و مقداردهي گرددزيرا Checksumفيلد: نكته

فيلد . از آن تغيير مي كندTTLوقتي بسته اي وارد يك مسير ياب مي شود حداقل فيلد 
Checksum براي كشف خطا در Payload استفاده نمي شود ،چراكه اينگونه خطاها در لايه هاي 

 و يا لايه هاي بالاتر بررسي ميگرددCRCتوسط كدهاي )  يا لايه اي فيزيكيData linkلايه (پايينتر 
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته   

:(Source Address)فيلد
هر ماشين ميزبان در شبكه اينترنت بايدداراي

 (IP V4) بيتي يكتا باشد32يك آدرس 
.در اين فيلد قرار دهد) آدرس مبدا( آدرس خود را IPكه مي بايست در هنگام توليد يك بسته 

:(Destination Address)فيلد 
.ي گيرد بيتي مربوط به ماشين مقصد، كه بايد بسته به آن تحويل شود ، قرار م32در اين فيلد آدرس 

بت وبدون تغيير در طول مسير از مبدا تا مقصد فيلدهاي مربوط به آدرس مبدا و مقصد ثا: نكته 
.ميماند
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته   

:(Options)فيلد
 بايت40در اين فيلد اختياري كه حداكثر تا 

مي تواند اندازه آن باشدو محتوي اطلاعاتي 
در صورتيكه اندازه اين فيلد مضرب .است كه مي تواند مسيريابها را در يافتن مسير مناسب كمك كند

(Padding)يشود  بيت نباشدتا رسيدن به اين مضرب اطلاعات اضافي دربيتها قرار داده م32صحيحي از 

 :Payloadفيلد 
.در اين فيلد داده هاي دريافتي از لايه بالاتر قرار مي گيرد
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Broadcast Domain:

 ها و ايستگاههاي اين  Nodeحوزه همه پخشي  يك تقسيم منطقي  از شبكه است كه تمام     
مه پخشي در لايه   حوزه ،مي تواند در دسترس ايستگاههاي ديگر با استفاده از ارسالهاي ه  

مي تواند به همه ايستگاههاي    ) 2در لايه ( در واقع يك بسته همه پخشي     .پيوند داده باشند  
افزايش حوزه همه پخشي مي تواند اثر منفي در كارايي شبكه و ايجاد       .اين حوزه تحويل شود

زه همه پخشي   ازدحام داشته باشد بنابراين با شكستن حوزه همه پخشي بزرگ به چند حو     
.كوچكتر كارايي افزايش خواهد يافت

ايجاد دو حوزه همه پخشي   
وشكستن حوزه هاي همه پخشي 

روترها تحت    .با استفاده از روتر
 Broadcast Killerعنوان 

اجازه عبور بسته هاي همه 
پخشي را از يك زير شبكه به 

.زير شبكه ديگر نمي دهد  

112



57

OSIمدل مرجع

Default Gateway:
: بطور كلي ارسال بسته ها به دو شكل مي تواند مورد نظر باشد

.هستند) زير شبكه  (subnet ارسالهايي كه ايستگاههاي مبدا و مقصد در يك -1
. ارسالهايي كه ايستگاههاي مبدا و مقصد در يك زير شبكه قرار ندارند-2

 مي تواند از طريق در مورد اول كه ايستگاههاي مبدا و مقصد در يك زير شبكه هستند ارسال
.ه صورت گيرد پروتكلهاي لايه پيوند داده و لايه فيزيكي بصورت مستقيم و بدون واسط 

 نباشندايستگاه مبدا نمي تواند بسته را subnetدر صورتيكه ايستگاههاي مبدا و مقصد در يك 
بنابراين نياز به بصورت مستقيم به مقصد ارسال كند چراكه مقصد در زير شبكه مبدا نيست 

ه و آنها را به يكديگر مرتبط ايستگاههاي واسطي داريم كه بتواند در زير شبكه هاي مختلف قرار گرفت
 شناخته مي Default Gatewayچنين ايستگاه واسطي تحت عنوان دروازه پيش فرض يا .نمايد
ير شبكه واقع نباشند بنابراين ايستگاه مبدا بدون هيچ نگراني در صورتيكه با مقصد در يك ز .شود

 مي دهد بنابراين وظيفه ارسال بسته به مقصد به عهده Default Gatewayبسته را تحويل 
Default Gatewayخواهد بود .

نترفيسها مي تواند در زير دروازه پيش فرض داراي اينترفيسهاي مختلفي است كه هر كدام از اين اي
.شبكه هاي مختلف قرار گيرد
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Gatewayها امكان ارتباط شبكه هاي مختلف را با يكديگر فراهم مي آورد .
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IPمسيريابي بسته هاي 
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:(Routing Tables)جداول مسير يابي 
 را از كدام هر مسير ياب براي اينكه بداند بسته اي كه متعلق به يك زير شبكه است 

انتقال دهد نياز مند اطلاعاتي براي مسير يابي ) اينترفيسهاي خود  (يك از مسيرها
اين اطلاعات در جداولي تحت عنوان جداول مسيريابي در تمام   .بسته است

اين جداول يا بصورت استاتيك توسط مدير شبكه   . مسيريابهاي شبكه قرار دارد 
.مي شوندتعريف مي شوندويا با استفاده از پروتكلهاي مسيريابي ديناميك ايجاد      
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مسير يابي استاتيك

117
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)ديناميك( مسير يابي پويا
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باارسال بسته بسمت يك مسيرياب ،بسته 
بصورت زنجيره اي از بيتها از يكي از 

اين بسته ها .اينترفيس ها وارد روتر ميشود
 شبكه هستند كه 2همان فريمهاي لايه 

 ، براساس يك 2بسته به پروتكل لايه 
روتر ابتدا .الگوي خاص شكل يافته است

 را دريافت ميكند،سپس 2بسته لايه 
 را حذف نموده و داده 2كپسول لايه 

 است 3 لايه IPمحتوي آن كه يك بسته 
.را از درون آن استخراج مي نمايد

سپس روتر جدول مسير يابي خود را . ، را استخراج مي نمايدIPسپس آدرس مقصد واقع در سرآيند بسته 
با يافتن آدرس شبكه مورد نظر ، روتردر مي يابد بسته را .چك مي كند تاآدرس شبكه مقصد را در آن بيابد 

 با پروتكل لايه دو تعريف شده براي به كدام يك از اينترفيسهاي خود هدايت كند، بنابراين بسته را متناسب
.نداينترفيس مورد نظر كپسوله سازي كرده و آنرا به طرف مقصد هدايت مي ك

OSIمدل مرجع

مسير يابي
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نكته
)  Broadcast Domainمتعلق به يك (در صورتيكه مبدا و مقصد 

 نيستDefault Gatewayدر يك زير شبكه باشند نيازي به  
)TCP/IPويا لايه فيزيكي    (2 و ارتباط بصورت مستقيم و در لايه 

.  مي تواند برقرار شود كه در ادامه بخش بررسي مي گردد   

براي بررسي نحوه رسيدن بسته ها به مقصد ،لازم است برخي تعاريف و 
 Data Linkاصطلاحات در اينجا مطرح گردد كه برخي از اين مباحث در لايه    

. مورد بحث است ولي براي پيوستگي مبحث در اينجا طرح مي گردد 
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:انواع ارسال بسته ها در شبكه
:Unicast

 Host).ن مقصد ارسال مي شونددر اين نوع ارسال ، بسته ها از يك ميزبان در مبدا تنها به يك ميزبا

To Host)

Broadcast:
 Broadcastلق به يك در اين نوع ارسال بسته ها از يك ميزبان به تمام ايستگاههايي كه متع

Domainريافت خواهند كرد باشند ارسال خواهد شدو تمامي ايستگاههاي اين محدوده، بسته ها را د.

Multicast:
 ميزبانهاي ديگر ارسال مي در اين روش ارسال يك بسته از يك ميزبان به مجموعه اي انتخاب شده از

يك گروه ،تمامي در اين روش ايستگاهها با عضويت در گروههاي مختلف با ارسال بسته به . گردد
 بسيار گسترده است Multicastمباحث مربوط به ارسال . اعضاء گروه بسته را دريافت خواهند كرد

 مي IGMP پروتكل Multicastازمهمترين پروتكلهاي مطرح در . كه مورد نظر اين درس نمي باشد
.باشد
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:OSI ، 2هدايت بسته ها در لايه 
 و يا لايه OSI از مدل مرجع Data Linkيكي از پروتكلهاي مهم و مطرح در لايه  

Network Access  مدل مرجع TCP/IP    پروتكل اترنت است ، همانطوريكه گفتيم داده 
 (Trailer) و يا پي آيند  (Header)هاي هر لايه در لايه زيرين خود درون سرآيند  

 كه از لايه IPفريم اترنت نيز بسته هاي   . كپسوله مي شوند و به لايه بعدي منتقل مي گردند 
IP     به لايه پيوند داده منتقل مي شود را درون ، Header و Trailer  كپسوله مي كند و ، 

.در شكل زير قالب فريم اترنت قابل مشاهده است.فريم اترنت را ايجاد مي كند 

IEEE 802.3فريم اترنت   

 Headerهمانطوريكه در فريم اترنت مشاهده مي گردد ازدو آدرس جديد در     
Destination MAC Address,Source. استفاده شده است MAC Address
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:(Physical Address/MAC Address)آدرس فيزيكي 
و برخي از  (Ethernet كه بخواهند براي ارتباط از پروتكل 2اينترفيسهاي تجهيزات شبكه در لايه 

واند فريمهاي استفاده نمايند، مي بايست از يك آدرس منحصر بفرد استفاده كنند تابت) پروتكل هاي ديگر
اين آدرس . با تجهيزات ديگرارتباط برقراركنند2اترنت را دريافت كرده و از طريق اين آدرس ، در لايه 

در شكل زير فرمت آدرس فيزيكي . ناميده مي شودMAC Addressمنحصر بفرد آدرس فيزيكي يا 
.نشان داده شده است

MAC Address بايتي است 6  يك آدرس 
 بايتي تقسيم 3 قسمت 2كه بصورت ) بيت 48(

 يك عدد (OUI) اكتت ،اول 3. بندي مي شود
منحصر بفرد است كه به هر شركت توليد كننده 

اختصاص داده ) مثل كارت شبكه(تجهيزات 
شده است و آن شركت براي تجهيزات خود از 

.اين شناسه استفاده مي نمايد
 اكتت بعدي در اختيار شركت سازنده است تا 3

به هر ترتيب مورد نظر آدرس هاي منحصر 
بفرد را براي هر اينترفيس آدرس گذاري شده 

MAC:Media. خود انتخاب نمايد Access Control
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:(Physical Address/MAC Address)آدرس فيزيكي 
آدرس فيزيكي براي هر اينترفيس يك آدرس 

منحصر بفرد است كه بصورت ماندگار در حافظه 
فقط خواندني آن توسط شركت سازنده برنامه ريزي 

.و يا اصطلاحا سوزانده مي شود

در فرمت استاندارد شده براي آدرس فيزيكي ،  
 از اكتت اول آدرس معاني    LSBدو بيت   

:خاصي دارد كه بصورت زير تعريف شده است   
B8 : اين بيت براي ارسالهايUnicast صفر ، 

 Multicast و Broadcastو براي ارسالهاي 
.يك مي باشد

B7 :   گر در صفربودن اين بيت به معني اعتبار جهاني آدرس فيزيكي است به عبارت دي
جيستر صورتيكه اين بيت يك باشد به اين معني است كه آدرس فيزيكي يك آدرس ر    

 باشد به اين معني است كه آدرس اعتبار محلي دارد     1در صورتيكه اين بيت  . شده است
 رجيستر و توسط مدير شبكه و براي مقاصد آزمايشي قرار داده شده است ويك آدرس    

.شده نيست
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از يكديگر جدا مي شوند :  و يا – كه با 16 اكتت در مبناي 6آدرس فيزيكي معمولا بصورت  
0B-32-FF-BE-14-00: مثال  . نوشته مي شود 

:سئوال
ل يك  همانطوريكه در مورد آدرس فيزيكي گفته شد،در پروتكل اترنت براي ارسا   

ال همه بسته در اين لايه احتياج به آدرس فيزيكي مقصد است، اما در مورد ارس  
مي پخشي كه يك ميزبان خاص مد نظر نيست آدرس فيزيكي مقصد چگونه انتخاب  

شود؟
:قرارداد 

 در نظر  FF-FF-FF-FF-FF-FFبراي ارسال هاي همه پخشي آدرس فيزيكي  
 باشد بمعني 1گرفته شده است بعبارت ديگر وقتي تمام بيتهاي آدرس فيزيكي برابر  

.يك ارسال همه پخشي است
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تحقيق
 چگونه تعيين مي شود؟Multicastآدرس فيزيكي براي ارسالهاي 
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رد  با مطرح شدن فريم اترنت و بحث آدرس فيزيكي ممكن است ابهاماتي در مو   
 در مورد ارتباط ايستگاهها در اين ميان چگونه تعريف مي شود     IPاينكه نقش آدرس 

برخي از سئوالاتي كه ممكن است در اين زمينه مطرح شود را مي توان  . ، بوجود آيد
:به صورت زير خلاصه نمود 

 وآدرس فيزيكي چگونه تعريف مي شود؟ IP نقش آدرس •
 مبدا و مقصد را داريم، واطلاعاتي در   IP ما در ارتباط بين ميزبانها در شبكه آدرس •

اين اطلاعات چگونه بدست مي آيد؟   .مورد آدرس فيزيكي مقصد نداريم
 چگونه تعريف مي شود؟ Default Gateway در اين ميان نقش •

OSIمدل مرجع

به دو شكل مطرح قبل از پاسخگويي به اين سئوالات ، ابتدا ارسال از مبدا به مقصد را  
:مي كنيم

.باشند(Subnet) مبدا و مقصد در يك زير شبكه  -1
. مبدا  و مقصد در زير شبكه هاي متفاوتي واقع باشند-2
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مستقل بررسي بحث مربوط به زير شبكه ها و الگوهاي شبكه ، را در آينده در يك فصل    
:خواهيم كرد اما براي ادامه ، ابتدا به سئوال زير پاسخ مي دهيم     

: سئوال 
ر دارد يا خير به  چگونه يك ايستگاه مي تواند تشخيص دهد كه مقصد در زير شبكه خودش قرا   
اند؟  عبارت ديگر چگونه تشخيص دهيم مبدا و مقصد در يك زير شبكه واقع شده    

 واقع شده اند يا خير به راحتي و توسط Subnetتشخيص اينكه مبدا و مقصد در يك  : پاسخ
:براي اين منظور از رابطه زير استفاده مي نماييم . قابل تشخيص است ANDعملگر 

اگر
(Source IP Address) AND (Source Subnet Mask)

=

(Destination IP Address)AND(Source Subnet Mask)

در غير اينصورت در   . واقع شده اندSubnetباشد ،در اينصورت مبدا و مقصد در يك 
. نيستندSubnetيك 
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نكته
 بايد چه از در ارتباط شبكه اي ارتباط يكطرفه معني ندارد بنابراين شرايط ارتباط    

بنابراين . مبدا به مقصد و چه از مقصد به مبدا مورد بررسي قرار گيرد 
 هستند يكبار اين بررسي بايدsubnetبراي بررسي اينكه مبدا و مقصد در يك 

. از ديد مبدا و يكبار از ديد مقصد مورد بررسي قرار گيرد  

با تشخيص اين . هستند يا خير Subnetتا اينجا تشخيص داديم كه مبدا و مقصد در يك   
در شكل اول زمانيست كه  . مورد ارسال بسته از مبدا به مقصد به دو شكل صورت مي گيرد    

 مقصد يافتن آدرس فيزيكيدر اينصورت مبدا با . باشند Subnetمبدا و مقصد در يك  
بارسيدن چنين . بسته را در يك فريم اترنت كپسوله كرده و به سمت مقصد مي فرستد  

رآيند فريم را فريمي به هر ايستگاه، ايستگاه مورد نظر آدرس فيزيكي مقصد واقع در س    
را دريافت مي  بررسي مي كند و در صورتيكه اين آدرس برابر آدرس فيزيكي خودش بود آن     

در غير اينصورت فريم حذف مي گرددو به     . كند و به لايه هاي بالاتر خود منتقل مي نمايد 
. لايه هاي بالاتر منتقل نمي گردد 
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 قرار Subnet مقصد در مي يابد كه با مقصد در يك  IPدرشكل دوم ، ايستگاه مبدا با بررسي 
يم اترنت آنرا  ندارد در اينصورت ،آدرس فيزيكي مقصد در دسترسي نخواهد بود تا در فر 

.قراردهد
يت فريم به سمت مقصد  بنابراين در اين حالت نياز به يك دستگاه واسط است كه بتواند در هدا

 است كه قبلا نيز به آن اشاره شده Default Gatewayاين دستگاه واسط همان .كمك نمايد  
. بود

:بنابراين 
 نباشند،براي ارسال بسته بين آنها بايد از Subnetزمانيكه ايستگاه مبدا و مقصد در يك 

 Gatewayدر واقع مبدا با سپردن فريم اترنت به . استفاده نمود Gatewayتجهيزاتي به نام 
.  محول مي نمايدGatewayمسئوليت ارسال بسته را از خود آزاد نموده و به   

مبدا آدرس فيزيكي پس در شكل دوم كه مبدا و مقصد در يك زير شبكه قرار ندارند ايستگاه 
 خودش قرار دارد را بجاي آدرس فيزيكي Subnet را كه در Gatewayاينترفيس اترنت  

 فريم باز شده و Gatewayدر .  ارسال مي شودGatewayمقصد قرارداده و فريم به سمت 
. مسير دهي مي شود3 استخراج مي شود و مقصد اصلي در لايه Packet ، IPاز درون آن 
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:ARP  (Address Resolution Protocol)پروتكل
 ، Packetشدن در بحث گذشته دو حالت ارسال را بررسي كرديم و در هر دو نوع كپسوله       

IPدرحالت اول ( را درون فريم اترنت و ارسال به سمت مقصد(  و ياGateway )   در حالت
حال سئوال اينجاست ايستگاه مبدا از كجا بايد آدرس فيزيكي  .را خاطر نشان كرديم  ) دوم 

 مقصد است IP را بداند؟ تنها چيزي كه ما از ايستگاه مقصد مي دانيم  Gatewayمقصد و يا 
. و نه آدرس فيزيكي آن  

 پياده  ARPبه نام )  OSIلايه شبكه از مدل  (3براي پاسخگويي به اين نياز، پروتكلي در لايه 
 مقصد ، آدرس فيزيكي آن جستجو و يافت     IPسازي گرديد در اين پروتكل با داشتن آدرس 

. مي شود 
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. ، كپسوله مي گردد   Ethernet است كه درون فريم  ARP در واقع يك بسته   ARPفريم 

Frame Type براي بسته ARP 0 برابرx806مي باشد  .
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ARP Packet:
Hardware Type :

اشاره به نوع رابط سخت افزاري براي اتصال به  
براي اترنت اين مقدار برابر . بستر فيزيكي است

) بايت است2( بيت 16اندازه ابن فيلد . است 1
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Protocol Type:
شماره پروتكل لايه شبكه را مشخص مي نمايد   

 و يا 2048 عدد IPV4كه براي پروتكل 
0x800مي باشد  .

Hardware Address Length:
طول آدرس سخت افزاري يا به عبارت ديگر   
طول آدرس فيزيكي را مشخص مي نمايد كه    

 بايت 6براي پروتكل اترنت، طول اين آدرس  
.است

Protocol Address Length  :
. اندازه طول آدرس پروتكل لايه شبكه است 

. است4 اين عدد برابر IPبراي پروتكل 
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Operation:
نوع عمليات تعريف شده براي پروتكل  را 

:تعريف مي نمايد
پروتكل  ) درخواست (Requestفاز  : 1

ARP

ARPپروتكل ) پاسخ  (Replyفاز : 2

RARP پروتكل Requestفاز  : 3

RARP پروتكل Responseفاز : 4

Sender Hardware Address : ارسال كننده(آدرس فيزيكي مبدا(
Sender Protocol(IP) Address: آدرسIPمبدا 

Target Hardware Address :دريافت كننده(آدرس فيزيكي مقصد(
Target Protocol(IP) Address :  آدرسIP مقصد 
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ARPچهار شكل استفاده از پروتكل 
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: ARPمراحل اجراي پروتكل    
 مشخص ابتدا بررسي مي كند مقصد   IP دستگاه مبدا براي ارسال يك بسته به مقصد با   -1

 خودش قرار دارد يا خير؟  Subnetدر  
 باشند مبدا به دنبال آدرس فيزيكي مقصد و   Subnet در صورتيكه مقصد با مبدا در يك  -2

 Default نباشند مبدا به دنبال آدرس فيزيكي   Subnetدر صورتيكه مبدا و مقصد در يك 
Gatewayاست .

 خود   ARP Cacheابتدا به  ) Gatewayويا ( مبدا براي يافتن آدرس فيزيكي مقصد-3
 مورد نظر قبلا آدرس فيزيكي پيدا شده باشد و در   IPمراجعه مي كند در صورتيكه براي   

ARP cache   ثبت شده باشد ،ديگر نيازي به استفاده از پروتكل ARP   نيست و مبدا مي 
. تواند فريم اترنت را با همان آدرس فيزيكي موجود ايجاد نمايد   

 خود نيابد بايد با استفاده   ARP Cache در صورتيكه مبدا آدرس فيزيكي مقصد را در  -4
.  آنرا بيابدARPاز پروتكل و بسته 

 مي سازد تا ابتدا ARP مبدا قبل از ارسال بسته اصلي بسته ديگري بر اساس پروتكل   -5
.آدرس فيزيكي مقصد را بيابد 
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:ARPمراحل اجراي پروتكل 
 مشخص چه آدرس فيزيكي دارد و در كجاي شبكه قرار IP از آنجاييكه مبدا نمي داند كه مقصد با -6

 مقصد را داراست اعلام IP دارد بنابراين بايد يك اعلان همگاني بفرستد تا هر ايستگاهي كه آدرس 
 ساخته Broadcastاز اينرو مبدا يك فريم  . وجود نموده و آدرس فيزيكي خود را به مبدا گزارش نمايد

براي ارسال يك فريم همه پخشي مبدا از آدرس فيزيكي همه  . را درون آن جاي ميدهد ARPو پيام 
 ARPاين نوع اعلان همه پخشي  را .  استفاده مي نمايدFF:FF:FF:FF:FF:FFپخشي يعني 
Requestمي نامند .

را دريافت مي (ARP Request) همه ايستگاههاي موجود در حوزه همه پخشي اين درخواست -7
 قرار دارد ،يكي بود، آدرس فيزيكي ARP مقصد كه در بسته IP آن با IPو هر ايستگاهي كه  . نمايد

 و كپسوله كردن آن آنرا به سمت ARP Reply قرار داده و باساخت بسته ARPخود را درون بسته 
 مبدا را كه در MAC Address و IPعلاوه بر اين مقصد اطلاعات .مبدا درخواست كننده مي فرستد

ARP Request قرار دارد را در  ARP Cache خود ثبت مي نمايد  .
 ARP Cache مقصد را در IP ، آدرس فيزيكي معادل آدرس ARP Reply مبدا با دريافت -8

.خود ثبت مي نمايد
د دارد را به مقصد ارسال  مبدا بسته اصلي را در فريم اترنت با آدرس فيزيكي مقصد كه ديگر وجو-9

.مي نمايد
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ARP Request,Arpنوع ارسال فريم هاي    Reply
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ARP و پاسخ  ARPمرحله درخواست  
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:ARP Cacheحافظه 
 منابع سيستم و شبكه را به نحو چشمگيري مورد     Broadcastدريك شبكه ارسال هاي 

از اينرو تا جايي كه ممكن است در صدد هستيم ارسال هاي    .استفاده قرار مي دهند 
Broadcast  از آنجاييكه بسته   . را در شبكه كاهش دهيمARP Request  از ارسال همه 

ابد از اينرو بعد از پخشي استفاده مي نمايد، سعي مي شود اين ارسالها نيز در شبكه كاهش ي    
رد تا در ارسالهاي  يافتن آدرس فيزيكي مقصد ، مبدا اين آدرس را در حافظه خود نگه مي دا    

به حافظه اي كه  .  از آدرس فيزيكي بدست آمده استفاده نمايد   IPبعدي به همان آدرس    
.  مي گويندARP Cache را در خود نگه مي دارد ، حافظه      ARPاطلاعات 

 مي شود تا بعد سپري شدن زمان آن Set ،يك تايمر  ARPبراي هر ورودي حافظه 
) دقيقه20معمولا . (ورودي مورد نظر آزاد گردد   
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تحقيق
 يك ميزبانIPدر صورتيكه بعد از ثبت آدرس فيزيكي و آدرسٍ 

 مورد نظر تغيير يابد چگونه اين تغييرات  ARP Table ،IP Addressدر 
 بروز مي شود؟ARP Tableدر 

RARP(Reverseپروتكل  Address Resolution Protocol)

 را انجام مي دهد يعني با داشتن آدرس ARPاين پروتكل عكس عمل پروتكل    
. را بدست مي آوردIPفيزيكي آدرس 
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 سوال  ARPوقتي مسيريابي كه به يك شبكه متصل است مي بيند آدرس مقصدي كه توسط 
متصل است ،آدرس فيزيكي خودش را به    )مسيرياب  (شده ،متعلق به شبكه اي است كه به آن  

.  گفته ميشود   Proxy ARP ارسال ميدارد؛ به اين روش ARPايستگاه سوال كننده در پاسخ 

143

 بخواهدبسته  Aدر شكل روبرو فرض كنيد ايستگاه 
 هاي IPباتوجه به  . ارسال نمايدDاي رابه ايستگاه  

 در D تصور مي كند ايستگاه Aتعيين شده ايستگاه 
Subnet خودش است و نيازي به Default 

Gateway بنابراين براي يافتن  . نداردMAC 
 مي Broadcast را ، ARP بسته Dايستگاه 
 نيست A ايستگاه  Subnet درDاما ايستگاه . نمايد

كه به آن پاسخ دهد و روتر هم بسته هاي همه   
در اينجا در صورتيكه . پخشي را هدايت نمي كند

 روي روتر انجام شده باشد  Proxy ARPتنظيمات   
 پاسخ مي ARP روتر به بسته  Dبجاي ايستگاه 

دهدو اعلام ميكند كه بسته را به من بده تا آنرا به  
 Cisco، Proxy ARPدر روتر . برسانمDايستگاه 

. بصورت پيش فرض فعال است

IPآدرس

 در لايه شبكه براي هدايت بسته ها استفاده   IPبراي شناسايي  ايستگاههاي كاري كه از پروتكل 
اين آدرس به هر ايستگاه كاري اختصاص يافته  و به   .  استفاده مي گردد  IPمي نمايند، از آدرس  

اسايي آن توسط كمك  آن هر ايستگاه موقعيت مشخصي در شبكه پيدا مي نمايدكه امكان شن     
به ايستگاههاي ديگر و   ايستگاههاي كاري ديگر و نهايتا هدايت بسته ها از ايستگاه مورد نظر  

. برعكس را فراهم مي سازد
كه . ،استاندارد شده استIPV6(IPng) و  IPV4 درحال حاضر دونسخه     IPبراي آدرسهاي 

 مورد استفاده قرار گرفت ولي بدليل محدوديتهايي كه     IPV4در شبكه هاي كامپيوتري ابتدا  
 كه ساختاري كاملا متفاوت با آن داشته و همانند    IPV6اين نسخه از آدرس دهي شبكه دارد ،       

IPV4      درحال حاضر در  . محدوديت تعداد آدرس براي ايستگاهها را ندارد،  استانداردسازي شد
  4اما اغلب شبكه هاي موجود هنوز از نسخه    .از هر دو نسخه استفاده شده است   شبكه جهاني 

.رداخت  استفاده مي كنند،كه ما نيز در اين درس به بررسي اين نسخه خواهيم پ   IPآدرس  
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كه براي  . بيت براي آدرس دهي ايستگاههاي كاري استفاده مي نمايد  32 از IP آدرس  4نسخه  
 بيتي تقسيم مي گردد كه به هريك    8 قسمت 4 بيت به 32 ، اين IPراحتي كار با آدرس هاي  

از .  اكتت با 4 ، اين IPدر نمايش آدرس   .   گفته مي شود  (Octet) قسمت يك اكتت4از اين 
 IPيش آدرس  يكديگر جدا شده و براي سهولت كار ،از معادل دهدهي هر اكتت براي نما    

. استفاده مي شود 
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 به توان    2 بيت ،ايستگاههاي كاري را آدرس دهي كنيم جمعا به تعداد  32اگر بخواهيم با اين    
 ميليارد آدرس را در اختبار ما قرار   4 ايستگاه را مي توانيم آدرس دهي كنيم كه حدود    32

. خواهد داد
2964,294,967,232 

IP V4.0آدرس

دهي ايستگاههاي كاري   آنچه كه در اينجا مي بايست مورد توجه قرار گيرد اينستكه تنها آدرس       
بايد بگونه اي باشد  ،انتظارات ما را از يك سيستم آدرس دهي برآورده نمي كند،چراكه آدرس     

 IPبا داشتن آدرس كه بتوان به كمك آن محل قرار گيري ايستگاه را مشخص نمودتا   
. امكان هدايت بسته ها به سمت آن فراهم شود مقصد، 

.ددر شبكه هاي كامپيوتري دو مفهوم از لحاظ آدرس دهي مورد توجه مي باش        
(Network) شبكه در برگيرنده ايستگاه كاري-1

(Host) ايستگاه كاري-2

 ،امكان يافتن هر بنابراين اگر براي اين دو مشخصه يك شناسه در آدرس دهي تعريف نماييم    
. ايستگاه در يك شبكه عظيم كامپيوتري فراهم مي شود

 كه منحصر بفرد مي باشد براي مشخص كردن يك  Network IDبراي اين منظور دو شناسه  
 با مشخصه   Network براي مشخص كردن شماره ايستگاه در يك Host IDشبكه خاص و  

Net Idيك شبكه را بدانيم بدليل ) شناسه(بنابراين اگر ما شماره.  مورد استفاده قرار مي گيرد
تگاه مورد نظر ، مستقيما   اينكه منحصر بفرد است شبكه مورد نظر را يافته و با داشتن شناسه ايس  

.ايستگاه كاري مورد نظر را درون آن شبكه خواهيم يافت   
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 مربوط به شناسه شبكه IPاما سئوالي كه مطرح مي شود اينست كه كدام بخش از آدرس    
(Net Id)    و كدام بخش مربوط به شناسه ميزبان (Host Id)مشخص است كه  .  مي باشد

 نمي توان اين دوقسمت را تفكيك كرد بنابراين احتياج به اطلاعات  IPتنها از روي آدرس  
اين اطلاعات اضافي الگوي شبكه . مشخص نمايد IPديگري داريم كه اين دوبخش را در آدرس    

بكمك الگوي شبكه مي توان شناسه شبكه و ميزبان را از .  ناميده مي شود Subnet Maskويا 
. هم تفكيك نمود
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 بيت، 32اين . بيت است32 متشكل از IPالگوي شبكه متناظر با آدرس
  0 و 1الگوي شبكه از دورشته پيوسته . مي باشدIPبيت به بيت متناظر را آدرس  

پيوسته بوده  0 و 1اين رشته هاي  .در كنار هم تشكيل شده است
 كه بيتهاي IPحال آن قسمت از آدرس  .وبين آنها مقدار ديگري قرار نمي گيرد 

 را مشخص مي كند و آنNet Id قرارگرفته محدوده    1متناظرش در الگوي شبكه  
Host Id كه متناظر با آن در الگوي شبكه صفر است محدوده IPقسمت ازآدرس 

.را مشخص مي كند

IP V4.0آدرس 147
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 آدرس بيت به بيت   IP را در Network محدوده    Networkبراي بدست آوردن آدرس   
به عبارت ديگر .   صفر قرار مي دهيمIP را در Hostنوشته و تمام بيتهاي محدوده   

. آدرس شبكه بدست مي آيد Subnet Mask و  IP آدرس  ANDبا 
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 آنها يكسان باشد متعلق به يك زير شبكه هستند آدرس شبكه كه IPدو آدرس 
. به يكديگر ارتباط برقرار كنند 2ومي توانند در لايه 

 هيچ ايستگاهي   IPدر هر زير شبكه دو آدرس رزرو شده است كه نمي تواند بعنوان  
آدرس همه  و آدرس شبكهاين دو آدرس عبارتند از  . مورد استفاده قرار گيرد 

پخشي
1.Network Address 2.Broadcast Address

 را كه IPبراي بدست آوردن آدرس شبكه كافي است تمام بيتهاي آدرس 
. است ، رابرابر صفر قرار دهيم  Hostدرمحدوده 

اي براي بدست آوردن آدرس همه پخشي بدين صورت عمل مي كنيم كه تمام بيته
. قرار دارد را برابر يك قرار مي دهيم   Host را كه در محدوده IPآدرس 

  در هر زير   Broadcast Address و Network Addressآدرسهاي بين 
. شبكه مي تواند بعنوان آدرس ايستگاههاي كاري مورد استفاده قرار گيرد 

IP V4.0آدرس

 بگيريم تعداد ايستگاههايي كه مي توانند        nرا برابر    Hostاگر تعداد بيتها محدوده  
آدرس دهي شوند                       خواهد بود                 

د بعنوان    كه دو آدرس كم شده همان آدرسهاي شبكه و همه پخشي هستند كه نمي توان   
.آدرس ايستگاه مورد استفاده قرار گيرد   

 باشد تعداد شبكه هاي مستقل از هم      n برابر   Networkاگر تعداد بيتهاي محدوده  
.  خواهد بودnدو به توان    

22 n
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 در پنج كلاس تقسيم بندي شدند كه IP استانداردسازي شد، آدرسهاي IPV4.0زمانيكه  
 كلاس و الگوي 5شكل زير اين . مشخص بودند (Subnet Mask)داراي الگوي شبكه 

. شبكه مربوط به هر يك را نشان مي دهد   

151
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از اينرو .تعريف مي شوند(Subnet Mask)كلاسهاي استاندارد شده با الگوي شبكه مشخصي   
 بدون داشتن الگوي شبكه مي    (Class Full)در صورتيكه ازكلاسهاي كامل استفاده نماييم 

. توان الگوي شبكه را بدست آورد 
ن الگو مي توان كلاس در هر كلاس ،اكتت اول با الگويي از بيتها شروع مي شود كه به كمك اي   

 كلاس 10 با B،كلاس  0 با Aاولين اكتت در كلاس   .(و درنهايت الگوي شبكه را بدست آورد  
C كلاس 110 با D و كلاس 1110 با E شروع مي شود1111 با   (.
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:  به چند گروه تقسيم بندي مي شودIPبطور كلي فضاي آدرسهاي 
(Public IP Addresses) آدرسهاي عمومي  -1

(Private IP Addresses) آدرسهاي اختصاصي-2

(Special IP Addresses) آدرسهاي خاص -3

پذيرفته شده هستند و ) اينترنت( آدرسهاي عمومي آدرسهايي هستند كه در شبكه جهاني   -1
اين مجموعه بزرگترين مجموعه از فضاي آدرس را تشكيل مي   . شدن هستندRouteقابل 

به اين  .((IANA)دهند وآدرسهاي اين مجموعه توسط موسسات مشخصي اختصاص مي يابند     
.)  نيز گفته مي شود  Valid هاي  IPآدرسها  

 ندارند و مي   آدرسهاي اختصاصي آدرس هايي هستند كه در شبكه جهاني اينترنت اعتبار    -2
. قرار گيردتوانند جهت آدرس دهي شبكه هاي اختصاصي و اينترانت ها مورد استفاده      

.)  نيز گفته مي شود IP Invalidبه اين آدرسها 
رار مي   آدرسهاي خاص آدرسهايي هستند كه براي منظورهاي خاصي مورد استفاده ق    -3

.گيرندو هر يك تعريف مشخص و كاربرد معيني دارند    
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16 bits
192.168.0.0/16 
(255.255.0.0)

256 contiguous 
class Cs

65,536
192.168.0.0 –
192.168.255.255

16-bit 
block

20 bits
172.16.0.0/12 
(255.240.0.0)

16 contiguous 
class Bs

1,048,576
172.16.0.0 –
172.31.255.255

20-bit 
block

24 bits10.0.0.0/8 (255.0.0.0)single class A16,777,216
10.0.0.0 –
10.255.255.255

24-bit 
block

host id 
size

largest CIDR block (subnet 
mask)

classful description
number of 
addresses

IP address range
RFC1918 

name

. را نشان ميدهدPrivateهاي IPجدول زير محدوده  

192.168.255.255192.168.0.0C

172.31.255.255172.16.0.0B

10.255.255.25510.0.0.0A

EndStartClass
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 شناخته مي Private IP Addresses هايي كه بعنوان   IPيكي ديگر از محدوده    
 هستند وزماني مورد استفاده قرار مي گيرد كه براي    Link-local addressesشود 

 خود را از  IP تعريف نشده باشد ويا اينكه نتوانند IPايستگاههاي كاري بصورت استاتيك 
DHCP  اختيار كنند در اينصورت بصورت اتوماتيك از اين محدوده IP اختيار مي 

169.254.254.255- 169.254.1.0: اين محدوده عبارتست از .كنند

IP   هاي خاص  :
1- Loopback Address

، كه در واقع ارسال بسته به اين   )كارت شبكه(آدرسي است براي تست اينترفيس شبكه 
اين برگشت بسته بصورت فيزيكي   .آدرس ارسال بسته از يك كامپيوتر به خودش است   

شكالات نيست بلكه بصورت نرم افزاري است و براي تست صحت درايور و برخي از ا   
 Loopbackمحدوده در نظر گرفته شده براي كاربردهاي      .سخت افزاري بكار مي رود 

 IP ، 127.0.0.1 مي باشدبا اين حال اختصاصا  127.0.0.0-127.255.255.255
 نيز localhostاين آدرس تحت عنوان  .براي اشاره كامپيوتر به كارت شبكه خودش است 

اين آدرس همچنين اجازه كار به برخي نرم افزارهاي شبكه را بدون   .شناخته مي شود 
يرنده خود  داشتن شبكه امكانپذير مي كند كه در اين حالت سرويس دهنده و سرويس گ  

.كامپيوتر است
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IP   هاي خاص  :
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2- Local Network

 بعنوان آدرس شبكه محلي است و تا زماني كه ايستگاه آدرسي اختيار      0.0.0.0آدرس  
، ايستگاه IPاين آدرس تنها مي تواند بعنوان   .نكرده است ،از اين آدرس استفاده مي نمايد 

. مبدا در برخي از بسته ها بكار رود  
3- Local Broadcast Address

 بعنوان آدرس همه پخشي براي هر شبكه محلي بكار مي        255.255.255.255آدرس  
 آدرس و هر ايستگاهي در شبكه محلي با دريافت بسته اي كه آدرس مقصد آن اين     . رود 

. باشد، آنرا مي پذيرد

IP V4.0آدرس

در صورتيكه اكتت اول . مي باشد IPاولين اكتت هر كلاس مشخص كننده كلاس 
 10 اكتت اول MSB و در صورتيكه دوبيت A شروع شود كلاس  0آدرس با بيت 

 110,1110,1111 به ترتيب C,D,Eو همينطور براي كلاسهاي Bباشد كلاس 
.بيتهاي شروع كننده خواهند بود

و شبكه در  الگوي شبكه براي هر كلاس ثابت بوده و تعداد مشخصي و ثابتي ايستگاه 
از آنجاييكه . كه در شكل نشان داده شده است. هر كلاس مي تواند تعريف شود 

 كلاس بخشي از بيتهاي هر كلاس ثابت است بنابراين در محاسبه تعداد شبكه هر 
 تعداد بيتهاي بخش Aبايد بيتهاي ثابت را حذف كرد بعنوان مثال در كلاس 

Network 8 است و تغيير نمي كند  0 بيت است اما از آنجاييكه بيت اول هميشه 
.  خواهد بود7تعداد شبكه هاي قابل تعريف در اين كلاس دو بتوان   

 كاربردهاي خاص دارند و مانند ساير كلاسها مورد استفاده قرار نمي   EوDٍكلاسهاي 
.گيرند

 مورد استفاده قرار مي گيرد و   Multicast براي آدرس دهي ارسالهاي Dكلاس 
 تا كنون مورد استفاده قرار نگرفته است و جهت كاربردهاي آزمايشي Eكلاس 
.است
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 Class Fullاستفاده از الگوهاي ثابت كلاسهاي تعريف شده تحت عنوان آدرس دهي   
.نامگذاري مي گردد

 محدوديتهاي زيادي دارد بعنوان مثال كوچكترين  Class Fullاما استفاده از الگوهاي شبكه  
 ايستگاه را مي تواند آدرس دهي كند و براي شبكه هايي با تعداد  254زير شبكه در اين كلاسها 

Host يك كلاس  ( هاي كوچكتر مجبوريم از يك كلاس كامل C ( استفاده نماييم،كه آدرسهاي
. بيهوده در يك شبكه كوچك مورد استفاده قرار مي دهدIPمحدود 

 يا الگوهاي بدون كلاس  Class Less الگوهاي شبكه  Class Fullدر مقابل الگوهاي شبكه 
.ايندهستند كه مي توانند از هر الگوي شبكه اي متناسب با نياز استفاده نم

نكته
بعنوان مثال براي طراحي . ها و نيز شبكه ها مي بايست تواني از دو باشد  Hostتعداد 

بعبات ديگر   . بيت در نظر گرفته شود 3 مي بايست Host ،3زير شبكه اي با 
 قبل از هر چيز host ،3براي طراحي زير شبكه اي با    .  ايستگاه  6زير شبكه اي با 

چراكه دو آدرس براي آدرس شبكه و آدرس همه پخشي   . شود2+3مي بايست 
 مي باشد 8 ، 2 آدرس نزديكترين عدد توان  5و براي .در هر زير شبكه بايد رزرو شود 

. بيت براي آدرس دهي آن مورد نياز است3كه 

159

Subnetting :
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 اين امكان را فراهم مي آورد كه زير شبكه هايي با تعداد    Class Lessالگوهاي شبكه 
.ايستگاههاي  متناسب با نياز خود را آدرس دهي نماييم   

به عمل تقسيم آدرسهاي  يك كلاس و يا زير شبكه، به چندزير شبكه  
. مي گويند Subnettingمستقل و كوچكتر 

160

ين حال مستقل براي تقسيم يك كلاس و يا زير شبكه به تعدادي زير شبكه كوچكتر و درع 
 اختصاص Network را به بيتهاي محدوده   Hostكافي است تعدادي بيت از محدوده      

  Network به Hostبا اين عمل به تعداد دو به توان بيتهاي اختصاص داده شده از      .دهيم 
 به Hostبعبارت ديگر اگر دو بيت از محدوده       .مي توان زير شبكه هاي مستقل ايجاد كرد  

Network    يعني دو به توان دو زير شبكه كوچكتر خواهيم داشت    4 اختصاص دهيم تعداد .
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 Subnetا همان با تقسيم يك كلاس يا زير شبكه به زير شبكه هاي كوچكتر الگوي شبكه ي
Mask     تغيير خواهد كرد و محدوده مربوط به Networkتعداد يك  .( افزايش خواهد يافت

)Subnet Maskهاي 

 مطرح مي شود كه در Subnettingبطور كلي دو نوع طراحي در مسائل مربوط به   
:زير به بررسي هر يك خواهيم پرداخت

 را به  يك كلاس يا زير شبكه داده مي شود و خواسته مي شود اين محدوده آدرس    -1
 هر زير شبكه   Hostدر اين نوع مسائل تعداد   .تعداد مشخصي زير شبكه تقسيم نماييم 

.اهميتي ندارد و تنها تعداد مشخصي زير شبكه مستقل مورد نظر است
:مثال

 زير شبكه 5 را به  192.168.25.0/24 به آدرس Cمي خواهيم يك كلاس 
:مستقل  از هم تقسيم نماييم 
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 زير شبكه مستقل 5داده شده است و ميخواهيم آنرا به  Cدر اين مثال يك كلاس 
 254 بيت است كه مي تواند 8 شامل C در يك كلاس Hostمحدوده .تقسيم نماييم 

آدرس را در 254حال ما مي خواهيم اين  .ايستگاه كاري را با آن آدرس دهي كرد 
.زير شبكه هايي قرار دهيم كه مستقل از هم باشند  

 Network به Host براي حل اين مسئله بايد تعدادي بيت را از انتهاي محدوده
 زير شبكه را شامل شود  5 كه بتواند 2در اين مسئله كوچكترين توان   . اختصاص دهيم

 Network بايد به Hostاز محدوده  )8 برابر 3 بتوان 2( بيت3 است بنابراين 8
.اختصاص يابد
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كوچكتر (Subnet) زير شبكه    8به Cتقسيم يك كلاس  

163

IP V4.0آدرس

 Network 8 بيت به 3همانطوريكه در شكل صفحه قبل ديده مي شود،با اختصاص 
 بيت محدوده 5زير شبكه مستقل ايجاد مي گردد كه در هر يك از اين زير شبكه ها        

Host آدرس را به خود ) 5 به توان 2( آدرس 32 يعني  31 تا 0 مي توانند از
.اختصاص دهد

پخشي دو آدرس ابتدا و انتهايي هر زير شبكه بعنوان آدرس شبكه و آدرس همه  
ابراين در مفهوم مجازي داشته و نمي تواند بعنوان آدرس ايستگاهي انتخاب شود بن

. مي توانيم داشته باشيمHost آدرس 30هر زير شبكه  
 زير شبكه الگوي شبكه ، براي هر يك از زير شبكه ها  8 به Cبا تقسيم يك كلاس 

.تغيير مي كند

164
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وي همانطوريكه در مثال قبل مشاهده مي گردد تمام زير شبكه ها با يك الگ 
ششبكه ثابت تعريف مي شوند اين نوع تقسيم زير شبكه ها را تقسيم به رو   

(Fixed Length Subnet Mask)  FLSM
.مي گويند

آن  نوع ديگر مسائلي كه در طراحي شبكه مطرح مي باشد،مسائلي است كه در        -2
.  در هر شبكه مشخص شده و تعداد شبكه در اهميت دوم قرار دارد Hostتعداد 

ي تقسيم زير   البته بايد توجه نمود در اينگونه مسائل تعداد بيتهاي باقيمانده برا 
.شبكه ها به اندازه اي باشد كه نياز ما را برطرف نمايد

165
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:مثال
 را بگونه اي تقسيم نماييد كه 192.168.25.0/24 به آدرس Cيك كلاس 

. ،ايستگاه را آدرس دهي نمود32درهر زير شبكه بتوان  
ه شده  دراين مسئله بجاي تعداد زير شبكه تعداد ايستگاه در هر زير شبكه داد     

.است
 آدرس اضافه نمود  2براي حل اين مسئله ابتدا بايد به تعداد آدرسهاي مورد نياز 

ر  اين دو آدرس همان آدرسهاي شبكه و همه پخشي هستند بنابراين در هر زي   .
 6 آدرس نياز داريم براي رسيدن به اين تعداد آدرس احتياج به  34=2+32شبكه 

 بيت را از سمت 6در اين نوع مسائل  ). 34 به 2نزديكترين عدد توان    (بيت داريم
Host جدا مي كنيم تا تعداد آدرسهاي خواسته شده تضمين شود  .

. خواهيم داشتSubnet 4باقي مي ماند يعني Subnet بيت براي 2بنابراين 
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FLSM :

IP V4.0آدرس 168

:مثال
 C :192.168.25.0/24مي خواهيم دياگرام منطقي زير را با استفاده از كلاس   

:آدرس دهي كنيم
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 ، زير  5همانگونه كه در شكل مشاهده مي شود براي آدرس دهي چنين شبكه اي 
 الگوي شبكه ثابت است FLSMاز آنجاييكه در روش .شبكه مستقل نيازداريم  

.  را در بر بگيرد ،بنابراين اندازه زير شبكه ها بايد بگونه اي باشد كه بزرگترين گروه  
Subnet 1:32+2=34 Addresses

Subnet 2:12+2=14 Addresses

Subnet 3: 5+2=7 Addresses

Subnet 4: 2+2=4 Addresses

Subnet 5:2+2=4 Addresses

IP V4.0آدرس 170

 آدرس را در  34با در نظر گرفتن آدرسهاي مورد نياز بزرگترين زير شبكه بايد بتواند  
 نياز داريم بعبارت Host Area بيت از سمت 6 آدرس ما 34براي .اختيار قرار دهد

:ديگر 
مشاهده مي شود كه با محاسبات 

 زير شبكه را مي 4انجام شده تنها 
اما در .توانيم آدرس دهي نماييم

.  زير شبكه نياز داريم 5مسئله ما 
چگونه بايد اين مشكل را برطرف  

كرد؟
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VLSM:
با واكاوي مسئله . نمي توان مسئله را حل كردFLSMدر مثال صفحه ديديم به روش  

 به صورت صحيح توزيع نشده  FLSMمي بينيم آدرس ها به دليل محدوديت   
ه آدرس بلوكهاي زير شبكه مي بايست به اندازه اي بزرگ باشد كه بزرگترين گرو.است

 از همين جا آشكار مي شود ما  FLSM آدرسي ،مشكل 64را شامل شود يعني بلوكهاي 
 64 آدرس نياز دارند يك زير شبكه 4براي همه زير شبكه ها حتي زير شبكه هايي كه 

. زير شبكه را پوشش دهند5آدرسي اختصاص داده ايم بنابراين آدرسها نتوانستند 
 نياز آدرس  اگر ما بتوانيم به روشي در هر زير شبكه تنها به تعداد آدرسهاي مورد 

م مي گردد و اختصاص دهيم بنابراين آدرسهاي لازم براي زير شبكه هاي ديگر هم فراه
. ها بهينه مي شود IPاينگونه استفاده از 

(Subnet Mask) الگوي شبكه FLSM بر خلاف روش VLSMدر روش 
.در هر زير شبكه مي تواند تغيير نمايد 

VLSM:Variable Length Subnet Mask

IP V4.0آدرس

VLSM:

 نزولي Sort اينستكه تقسيمات را به ترتيب آدرس  VLSMاولين مرحله در 
.يعني ابتدا تقسيمات را از دسته هاي بزرگتر شروع مي كنيم .نماييم

172
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 4 آدرس ، 4 آدرس ،  8 آدرس، 16 آدرس، 64بنابراين كلاس داده شده را به ترتيب با  
 64 زير شبكه 4 بيت در نظر بگيريم،  6اگر براي اولين زير شبكه  . آدرس آدرس دهي مي كنيم    

اما زير ). سيزرنگ( آدرس اول استفاده مي كنيم 34آدرسي خواهيم داشت اولين قسمت را براي    
 آدرس مورد نياز ما  14براي ) قرمز رنگ( آدرس را در اختيار قرار مي دهد   64شبكه دوم كه  

 بيت باقي مي ماند كه تكه  2 آدرس كنار بگذاريم 14 بيت را براي 4بزرگ است بنابراين اگر 
. قسمت تقسيم مي كند4دوم را به  

IP V4.0آدرس

VLSM:

173

و سراغ دومين )زيتوني( آدرس بعدي كنار مي گذاريم 14 قسمت را براي 4اولين زير شبكه از اين 
 آدرس مورد نياز ما بزرگ 7 آدرس به ما مي دهد كه براي 16كه تعداد ) صورتي (دسته مي رويم

 بيت نياز داريم بنابراين اگر سه بيت 3 آدرس 7بنابراين اين دسته را نيز تقسيم مي كنيم براي . است
 آدرس را در اختيار قرار 8 زير شبكه كه هر كدام 2 بيت باقي مي ماند كه مي تواند 1را كنار بگذاريم 

سبز ( آدرس مورد نياز كنار مي گذاريم 7 آدرسي را براي 8اولين زير شبكه . دهد داشته با شيم
براي .را براي آدرسهاي بعدي مورد استفاده قرار مي دهيم) نارنجي رنگ(و دومين زير شبكه )رنگ

 آدرس را در اختيار مي گذارد و براي 8 آدرس مي خواهيم كه سه بيت موجود 4آدرسهاي بعدي ما 
. ادرسي را در اختيار مي گذارد4 بيت كافي است بنابراين يك بيت باقيمانده دو زيرشبكه 2 آدرس 4

IP V4.0آدرس

VLSM:

174
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Supernetting:
 و ايجاد شبكه هاي مستقل كوچك  Subnettingدر اسلايدهاي قبل مباحث مربوط به   

.از يك كلاس ويا زير شبكه بزرگتر را بررسي كرديم
ند كلاس و يا زير اما گاهي اوقات لازم است براي ايجاد شبكه هاي يكپارچه بزرگتر ،از چ

داد آدرسهاي بيشتر شبكه كوچكتر استفاده نماييم و با ادغام آنها يك شبكه يكپارچه با تع 
. مطرح مي شودSupernettingدراين حالت مباحث .ايجاد نماييم

175

 Host براي ايجاد چند زير شبكه از يك كلاس بيتهايي از قسمتSubnettingدر 
 Supernettingاما در . اختصاص مي داديم Network Areaجدا مي كرديم و به  
  Host به Network هاي بيشتر بايد بيتهايي را از قسمتHostبراي ايجاد شبكه با 

.اختصاص دهيم

IP V4.0آدرس 176
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Supernetting:

177

:مثال
. طراحي نماييم Host ، 600ميخواهيم شبكه اي يكپارچه با تعداد 

 ،آدرس را دراختيار قرار مي دهد يك راه براي 254 تنها Cاز آنجاييكه يك كلاس 
دراينصورت مي  . است B آدرس استفاده از يك كلاس  600ايجاد شبكه اي با تعداد  

 آدرس را 65,534 آدرس يعني 600توان شبكه اي طراحي نمودكه بسيار بيشتر از 
در نگاه اول در مي يابيم چنين راه حلي غير منطقي بوده وبا توجه  .در اختيار قرار دهد

. شايد غير ممكن باشدIPبه محدوديت آدرسهاي 
 استفاده نماييم بطوريكه بتواند تعداد Cراه حل دوم اينست كه از چند كلاس  

ر خودرا طراحي   آدرسهاي مورد نياز ما را تامين نمايد و با ادغام آنها شبكه مورد نظ
.نماييم

. داشته باشداما ما شبكه اي يكپارچه مي خواهيم و نبايد بين آدرسها گسستگي وجود   
يك مجموعه از اينرو بايد شروطي را براي ادغام مجموعه آدرسهاي كوچكتر و ايجاد    

. بزرگتر در نظر بگيريم

 براي ايجاد شبكه هاي بزرگتر Supernettingشرايط استفاده از   
(…,2,4,8)بلوكهايي از آدرس كه با هم ادغام مي شوند بايد تواني از دو باشند . 1
 بلوكهاي آدرس كه با هم ادغام مي شوند بايستي پيوسته بوده وبين آنها. 2

.فاصله نباشد
 اختصاص مي دهيم در كوچكترين  Host به Networkبيتهايي كه از قسمت .3

.بلوك مي بايست تماما صفر باشد 

IP V4.0آدرس 178
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 آدرس با 600 زير مي توانند براي ايجاد شبكه اي با   Cكدام يك از كلاسهاي : مثال 
 شوند؟(Supernet)هم ادغام 

1) 198.47.32.0 198.47.33.0 198.47.34.0
2) 198.47.32.0 198.47.42.0 198.47.52.0 198.47.62.0
3) 198.47.31.0 198.47.32.0 198.47.33.0 198.47.52.0
4) 198.47.32.0 198.47.33.0 198.47.34.0 198.47.35.0
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 آدرس  254 تنها C آدرس با توجه به اينكه هر كلاس 600براي ايجاد شبكه اي با  
 كردن كلاسها Supernet نياز داريم اما طبق شرايط  C بلوك 3دراختيار قرار مي دهد  

 نمي تواند براي 1 بلوك نياز داريم بنابراين گزينه 4تعدا بلوكها بايد تواني از دو باشد بنابراين   
. اين منظور بكاررود

. شرط دوم را ندارد چون بلوكها پيوسته نيستند  2گزينه 
 600براي .  دو شرط اول را داراست اما در مورد شرط سوم ما بايد بررسي نماييم  3گزينه 

 دارند بنابراين  Host بيت براي C ، 8كلاسهاي . نياز داريم Host بيت براي 10آدرس ما  
. اختصاص يابدHost با Netwrokبايد دوبيت از قسمت 

حال ببينيم اين دوبيت در كوچكترين بلوك صفر است يا خير؟  
:مي باشدپس خواهيم داشت  198.47.31.0 كوچكترين بلوك  3در گزينه  

IP V4.0آدرس 180

 شرط دوم را ندارد اما گزينه چهارم هر سه شرط را   3مشاهده مي شود كه گزينه  
.  شودSupernetداشته و مي تواند 
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 بلوك كه شروط گفته شده را دارا هستندكافي است   4 كردن Supernetبراي 
 شده را بيابيم از اينرو كوچكترين بلوك را در نظر گرفته به     Supernetالگوي شبكه 

.طريق زير عمل مي كنيم   

IP V4.0آدرس 181

. يك بلوك يكپارچه خواهد بود 198.47.32.0/22مشاهده مي شود بلوك  

IP V4.0آدرس

) XPدر اينجا   ( از نوع ويندوز Host به يك    IP Addressچگونگي اختصاص   
 اختصاص IP Addressبه دو طريق مي توان به يك ايستگاه كاري از نوع ويندوز  

:داد 
 بصورت اتوماتيك -1
 اختصاص آدرس بصورت دستي-2

 از يك سرويس دهنده  DHCPدر حالت اول ايستگاه كاري با استفاده از پروتكل  
DHCP ، IP Adress  و ساير اطلاعات نظير Subnet Mask،Default 

Gateway،Address DNS Serverرا دريافت مي نمايد  .
اسلايد بعدي نحوه  . درحالت دوم آدرسها مي بايست بصورت دستي تنظيم شود 

.اختصاص آدرسهاي مورد نياز بصورت دستي را نشان مي دهد

DHCP: Dynamic Host Configuration Protocol

182
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IP V4.0آدرس 183

 لايه پيوند داده-OSIمدل مرجع

 و قسمتي از  OSIلايه پيوند داده لايه دوم مدل مرجع  
مدل مرجع ) 1لايه   (Network Accessلايه 

TCP/IPمي باشد .
:وظايف اين لايه عبارتند از  

 و Header ها با استفاده از Packet كپسوله سازي -1
Trailer

 آدرس دهي مناسب براي ارتباط ايستگاهها در اين   -2
لايه

(Media) كنترل دسترسي به رسانه -3

 كنترل جريان داده -4
(Error Detection &Correction) كنترل خطا -5

184
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 لايه پيوند داده-OSIمدل مرجع

بخشي از لايه پيوند داده بصورت نرم افزار و بخشي بصورت 
. سخت افزاري پياده سازي مي شود

185

 لايه پيوند داده-OSIمدل مرجع186

 كپسوله سازي بسته ها درون فريم     -1
ي متفاوتي براي متناسب با نوع رسانه انتقال ،پهناي باند،نوع لينك ارتباطي پروتكلها 

هاي ارتباط ايستگاههاي كاري در اين لايه تعريف شده اند كه هر يك ويژگي       
 دريافت شده از لايه  (Packet)اما تمام اين پروتكلها بسته  . خاص خود رادارند 

 فرمت و فيلدهاي . ، كپسوله سازي مي كنندTrailer و Headerشبكه را درون 
از .  بسته به پروتكل استفاده شده متفاوت است  Trailer و hederاطلاعاتي در   

Ethernet,PPP,HDLC:مهمترين پروتكلهاي لايه پيوند داده عبارتند از   

,SLIP,… 
روتر كه از . بنابراين پروتكلهاي متفاوت در اين لايه فريمهاي مختص خود را دارند    

 محسوب مي شود فريم دريافت شده از فرستنده باهر پروتكلي كه       3تجهيزات لايه  
. فريم بندي مي كند Next Hopباشد را حذف و مجددا آنرا براساس پروتكل 
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برخي از استانداردهاي لايه پيوند داده 

187 لايه پيوند داده-OSIمدل مرجع

 لايه پيوند داده-OSIمدل مرجع188

 آدرس دهي لايه پيوند داده    -2
و با از آنجاييكه تجهيزات و ايستگاههاي كاري ممكن است بخواهند در لايه د  
يه شبكه يكديگر ارتباط برقرار كنند بنابراين مي بايست آدرس دهي مستقل از لا   
ستقل از لايه براي اين لايه در نظر گرفت تا تجهيزات بتوانند در اين لايه بصورت م     

.شبكه فريمها را دريافت و انتقال دهند
دهي مي براساس نوع لينك ارتباطي و پروتكل لايه پيوند داده اين سيستم آدرس  

. تواند بصورت ساده و خلاصه و يا سيستم آدرس دهي كاملتري را شامل شود
 است (MAC Address)مهمترين آدرس استفاده شده در اين لايه لايه فيزيكي  

.كه قبلا مفصلا راجع به آن صحبت شده است
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 لايه پيوند داده-OSIمدل مرجع189

 كنترل دسترسي به رسانه مشترك    -2
 ديگر مي توان    بطور كلي دونوع لينك ارتباطي را براي ارتباط يك ايستگاه با ايستگاه  

.متصور شد
(Point-to-Point) لينك ارتباطي نقطه به نقطه-1

(Shared Medium) رسانه مشترك -2

گاه كاري  لينك ارتباطي نقطه به نقطه بدين معني است كه بين دو دستگاه يا ايست  
. تنها يك لينك ارتباطي وجود دارد 

تم آدرس بنابراين پروتكلهاي تعريف شده براي اين نوع لينكها ساده بوده و سيس   
از مهمترين پروتكلهاي ارتباطي نقطع به نقطه مي  .دهي آن مختصر و ساده مي باشد

.  اشاره كرد PPP,HDLCتوان به پروتكلهاي   

 لايه پيوند داده-OSIمدل مرجع

توپولوژي هاي مختلف دسترسي به رسانه

190
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كنترل دسترسي به رسانه براي ارتباط نقطه به نقطه بسيار ساده است

191 لايه پيوند داده-OSIمدل مرجع

 لايه پيوند داده-OSIمدل مرجع192

كنترل دسترسي به رسانه مشترك   
تواند انجام ارتباط بين دو ايستگاه كاري در ارتباط نقطه به نقطه به دو صورت مي 

:شود
 (Full Duplex) ارتباط بصورت دو طرفه -1

بخواهند به در اين نوع ارتباط دو ايستگاه در دو سر لينك مي توانند هر زمان كه    
ادل اطلاعات  ارسال فريمها بپردازند و  بصورت دو طرفه و همزمان  با يكديگر به تب   

.در اين روش در دسترسي به رسانه ارتباطي مشكلي بوجود نخواهد آمد .بپردازند
(Half Duplex) ارتباط بصورت يك طرفه  -2

دازند و مي در اين نوع ارتباط دو ايستگاه نمي توانند همزمان به ارسال فريم بپر   
.وجود نيايدبايست زمان ارسال براي هر ايستگاه تعيين شود تا تصادم بين فريمها ب  
.استبنابراين در اين نوع ارتباط كنترل ساده دسترسي به رسانه مورد نياز   
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 لايه پيوند داده-OSIمدل مرجع193
كنترل دسترسي به رسانه مشترك   

شترك در ارتباط ايستگاهها بصورت رسانه مشترك ،ايستگاهها برروي يك محيط م  
ينرو كنترل كه بين تمام ايستگاهها وجود دارد به تبادل اطلاعات مي پردازند از ا  

س دهي دسترسي به رسانه در اين روش بسيار حائز اهميت ،همچنين به سيستم آدر
ايستگاه   كاملتري در اين روش نياز است چون تعداد ايستگاههاي كاري بيش از دو   

جود دارد علاوه براين براي ارتباط بين ايستگاهها توپولوژي ارتباطي متفاوتي و   . است
 كه هر يك شرايط خاصي را براي كنترل دسترسي به رسانه مشترك تعريف مي    

.كنند
عدم وجود كنترل دسترسي به رسانه مشترك ، باعث بوجود آمدن تصادم 

(Colision) بين فريمها و از بين رفتن اطلاعات فريمها مي شود   .

.  مي شودColisionوجود پروتكل دسترسي به رسانه باعث كاهش  

194 لايه پيوند داده-OSIمدل مرجع
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كنترل دسترسي به رسانه مشترك   
مشترك به از لحاظ روش و تكنولوژيهاي مورد استفاده ، روشهاي دسترسي به رسانه 

:دو دسته كلي تقسيم مي شوند 
 تخصيص كانال (Static) روش ايستا -1
 تخصيص كانال(Dynamic) روش پويا  -2

195 لايه پيوند داده-OSIمدل مرجع

 لايه پيوند داده-OSIمدل مرجع

Multiplexing -روش ايستا تخصيص كانال  

ه اي براي عيب ديگر اين روش اينستكه در بسياري از زمانها ايستگاههاي كاري داد   
) و يا باند فركانسي تخصيص يافته (ارسال ندارند بنابراين در زمان اختصاص يافته  

كه اين باعث كاهش بهره وري و بازدهي   .براي آن ايستگاه داده اي ارسال نمي گردد 
.كانال مي شود

196

 روش ايستا تخصيص كانال  -1
ه ها تقسيم مي  در اين روش كانال از لحاظ زماني ويا باند فركانسي بين استفاده كنند 

TDM:Time)در روش تسهيم زماني   . شود Division Mutiplex) كانال 
ر مي گيردوهر  بصورت لحظات كوتاه به ترتيب در اختيار يكي از استفاده كننده ها قرا 
و در  . بپردازداستفاده كننده تنها در زمان مربوط به خود مي تواندبه ارسال اطلاعات

FDM:Frequency)روش Division Multiplex) كانال به باندهاي فركانسي
. اص مي يابدمجزا تقسيم شده و هر باند فركانسي به يكي از استفاده كننده ها اختص   

باشد و اين روش دو عيب بزرگ دارد يكي اينكه اگر تعداد استفاده كننده زياد     
.ظرفيت كانال محدود ، ظرفيت اختصاص يافته به هر كانال محدود مي شود
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: تخصيص كانال (Dynamic)روش پويا  
براي استفاده از .  در اين روش ، كانال بصورت ديناميك به ايستگاهها تخصيص مي يابد  

:چنين روشهايي فرضها و شرايط زير متصور است
 ايستگاه در شبكه موجود است كه هريك در هر زمان ممكن    N: فرض مدل ايستگاه-1

.است احتياج به ارسال اطلاعات داشته باشد 
. فقط يك كانال مشترك براي تبادل اطلاعات موجود است  : فرض كانال انتقال يكتا-2
 ممكن است دو يا چند ايستگاه بطور همزمان اطلاعات خود   (Colision) فرض برخورد -3

يست عمل ارسال را روي كانال قرار دهتد كه در اين صورت برخورد روي خواهد دادومي با     
.ضمن اينكه فرض مي كنيم تنها خطاي ممكن خطاي برخورد باشد . مجدد صورت گيرد  

در مدل زماني پيوسته ايستگاهها  . مدل زماني مي تواند بصورت پيوسته و يا گسسته ياشد -4
در حالت مدل زماني گسسته زمان به    .در هر زماني مي توانند اقدام به ارسال فريم نمايند 

 تقسيم شده و ايستگاهها فقط مجاز به ارسال فريم (Time Slot)بازه هاي زماني مشخص   
.اگر چه مي توانند در طول بازه چندين فريم ارسال كنند  . در ابتداي هر بازه زماني هستند 

: مدل شنود سيگنال حامل -5

197 لايه پيوند داده-OSIمدل مرجع

 شرايط متصور – تخصيص كانال (Dynamic)روش پويا  
: مدل شنود سيگنال حامل -5

 در  .ايستگاههاي كاري مي توانند متوجه شوند كه كانال اشغال است :باقابليت شنود ) الف
.كنندنتيجه مي توانند قبل از ارسال در صورت اشغال بودن از ارسال اجتناب   

  پسبنابراينايستگها قابليت تشخيص اشغال بودن كانال را ندارند  :  بدون قابليت شنود)ب
.مجددا فريم را ارسال مي كنند Colisionاز ارسال در صورت رخداد 

198 لايه پيوند داده-OSIمدل مرجع
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 لايه پيوند داده-OSIمدل مرجع199
)روش هاي پويا (كنترل دسترسي به رسانه مشترك    

ه تقسيم   بطور كلي مي توان روشهاي كنترل دسترسي به رسانه مشترك را به دو گرو 
:بندي كرد

 روشهاي  دسترسي كنترل شده به رسانه -1

Controlled media access

 روشهاي دسترسي به رسانه مبتني بر رقابت -2
Contention based media access

  روشهاي هاي دسترسي كنترل شده به رسانه-1
 مي در اين روش هر ايستگاه كاري بصورت كنترل شده اقدام به ارسال فريمها   

ه ارسال بنابراين هيچ يك از ايستگاهها نمي تواند هر زمان كه بخواهد اقدام ب .نمايد
.فت نمايداطلاعات نمايد و بايد منتظر بماند تا مجوز دسترسي به رسانه را دريا

: ويژگيهاي چنين روشهايي عبارتند از  
 قابل پيش بيني بودن و قطعي بودن•
د و در مابقي  هر دستگاه تنها در زمان تعيين شده اي مي تواند داده را ارسال نماي  •

. گاه داده شود  زمانها بايد منتظر بماند تا مجددا زمان دسترسي به رسانه به آن ايست 
. زيادي تحميل مي كنند (Overhead) اينگونه روشها ي كنترل دسترسي سربار •
. وجود ندارد(Colision)در چنين شبكه هايي تصادم  •

 است كه با Token Ringاز جمله اين روشهاي دسترسي به رسانه مشترك روش 
 بين ايستگاههاي مختلف درون حلقه  Token.  كنترل مي شودTokenاستفاده از  

 را دريافت نمايد مي تواند اقدام به ارسال   Tokenجابجا مي شود و هر ايستگاه كه   
.اطلاعات نمايد

كنترل دسترسي به رسانه مشترك   

200 لايه پيوند داده-OSIمدل مرجع
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Access Unit  Token Ring

Token Ring   سوئيچ

201 لايه پيوند داده-OSIمدل مرجع

 لايه پيوند داده-OSIمدل مرجع

Token Ringگردش عمليات   
دريافت فريم در توپولوژي   

Ring

202
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 لايه پيوند داده-OSIمدل مرجع203

 Contention based media accessروشهاي دسترسي به رسانه مبتني بررقابت

كنترل دسترسي به رسانه مشترك   

. هر كس اول شروع كند ، رسانه را در اختيار مي گيرد. قابل پيش بيني نمي باشد •
ي بيابد مي  هر ايستگاه به رسانه مشترك گوش مي كند وزمانيكه رسانه مشترك را خال  •

.تواند اقدام به ارسال اطلاعات نمايد
. سربار در اينگونه روشها كم است•
.  وجوددارد    Colision احتمال وقوع تصادم  •
. احتياج به سيستمي براي باز ارسال فريمهاي آسيب ديده دارد   •
. براي  شبكه هاي بزرگ به هيچ عنوان مناسب نمي باشد •

. رنت قديمي اشاره نموداز پروتكلهايي كه از اينگونه روشها استفاده مي نمايد مي توان به ات 

 لايه پيوند داده-OSIمدل مرجع
:ALOHAپروتكل  

1- Pure ALOHA

در اين پروتكل مدل زماني پيوسته بوده   
  .و شنود سيگنال حامل وجود ندارد

فرستنده در صورت برخورد يك زمان  
شود و مجددا فريم   تصادفي منتظر مي
در اين روش بازدهي  . را ارسال مي كند

 18.4استفاده از كانال مشترك در حدود
.درصد است كه چندان مطلوب نيست

2- Slotted ALOHA

 است با اين تفاوت كه مدل زماني در اين روش  Pure ALOHAاين پروتكل مانند  
 ها Time Slotبازدهي اين روش دوبرابر حالت قبل است زيرا در طول    .گسسته است  

.  نخواهيم داشتColisionبرخورد يا  

204
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 لايه پيوند داده-OSIمدل مرجع205
كنترل دسترسي به رسانه مشترك   

Carier)پروتكل دسترسي چندگانه با قابليت شنود سيگنال حامل  Sense 

Multiple Access-CSMA

بطور كلي سه روش دسترسي چند گانه با قابليت شنود سيگنال حامل مورد 
:استفاده قرا گرفت   

 Persistent  با سماجت -1
Non-Persistentبدون سماجت  -2

P    P-Persistent باسماجت -3

1- Persistent:) با سماجت(
رت در اين پروتكل كه مدل زماني پيوسته با قابليت شنود است،فرستنده بصو  

با مستمروبا سماجت وضعيت خط را چك مي كند و هر زمان خط را آزاد ببيند 
 %50بازدهي اين روش حدود  . اقدام به ارسال اطلاعات مي نمايد%)100(احتمال 
.است

 لايه پيوند داده-OSIمدل مرجع

دسترسي چندگانه با قابليت شنود سيگنال حامل
كنترل دسترسي به رسانه مشترك   
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 لايه پيوند داده-OSIمدل مرجع

2- None-Persistent)بدون سماجت(
 است با اين تفاوت كه بجاي چك مستمر خط  Persistentاين روش مانند روش 

 صورت توسط فرستنده ،خط در فاصله هاي زماني تصادفي چك وبررسي مي شود و در
بازدهي اين روش حدود  .آزاد بودن خط ، فرستنده اقدام به ارسال اطلاعات مي نمايد 

.است% 90

دسترسي چندگانه با قابليت شنود سيگنال حامل
كنترل دسترسي به رسانه مشترك   

207
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مدل زماني در اين روش 
در اين   . ،بصورت گسسته است 

روش فرستنده اگر خط را آزاد  
 اقدام به Pببيند به احتمال 
بازدهي اين .ارسال مي نمايد

متغيير  Pروش بسته به مقدار 
 بازدهي P=0.1است مثلا براي 

 P=0.01 وبراي %90حدود 
.است% 99بازدهي حدود 

3- P-Persistent) با سماجتP (
دسترسي چندگانه با قابليت شنود سيگنال حامل

كنترل دسترسي به رسانه مشترك   
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 لايه پيوند داده-OSIمدل مرجع

دسترسي چندگانه با قابليت شنود سيگنال حامل با قابليت تشخيص تصادم
Carrier Sense Multiple Access/Colision Detection(CSMA/CD)

كنترل دسترسي به رسانه مشترك   

209

  را Colisionاين روش علاوه بر قابليت هاي روشهاي قبلي توانايي تشخيص  
 به خط در اين روش ابتدا ايستگاههايي كه تمايل به ارسال فريم دارند موظفند    . دارد

   Carrier senseگوش دهند و تا آزاد شدن كانال صبر كنند اين مرحله يعني   
 Persistent  Noneمي تواند براساس يكي از روشهاي توضيح داده شده يعني  

Persistent,P Persistent, بعد از آزاد شدن كانال و ارسال فريم   . صورت گيرد
در صورت بروز تصادم هر ايستگاه كه برخورد     .امكان بوجود آمدن تصادم وجود دارد 

 را براي Jamرا تشخيص داده است ،ابتدا يك سيگنال هشدار دهنده به نام سيگنال  
ر  اطلاع به ساير ايستگاهها مبني بر بروز تصادم برروي كانال مشترك قرا     

سپس هر كدام از ايستگاههايي كه در تصادم نقش داشته اند موظف هستند  .ميدهد
 يك عدد تصادفي بر  Exponential Backoffبراساس الگوريتم عقب گرد نمايي  

صبر كرده و مجددا كانال را بررسي   ميكروثانيه  51.2مبناي ضريبي از زمانهاي 
.نمايند

 لايه پيوند داده-OSIمدل مرجع

(Exponential Backoff)الگوريتم عقب گرد نمايي  
كنترل دسترسي به رسانه مشترك   

210

 يك عدد (0,1)در بار اول تصادم، از بين اعداد  . طبق الگوريتم عقب گرد نمايي  
 ميكرو ثانيه تاخير انجام مي 51.2انتخاب شده و به اندازه ضريب آن در واحد زماني  
 انتخاب خواهد شد و (0,1,2,3)شود در بار دوم تصادم ،عدد تصادفي از بين اعداد 

. شود ام عدد تصادفي از بازه                                انتخاب مي  kدر تكرار    )12,0( k

(Propagation Delay)تاخير انتشار 
 نقطه ديگر مدت زماني كه طول مي كشد تا سيگنالي از يك نقطه از رسانه انتقال به
تاخير انتشار .منتشرشده و در آن نقطه قابل شنود باشد تاخير انتشار گفته مي شود

. به سرعت سير امواج الكترومغناطيسي و طول مسير بستگي دارد 
L : طول كانال برحسب متر

C : سرعت سير امواج الكترومغناطيسي بر حسب متر بر ثانيه
تاخير انتشار: c

L
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CSMA/CDگردش كار الگوريتم   

211 لايه پيوند داده-OSIمدل مرجع

 لايه پيوند داده-OSIمدل مرجع212

 از ارسال فريمها خودداري   Colisionايستگاههاي ارسال كننده به محض تشخيص  
وجهي صرفه  مي كنند و با اين كاردراستفاده از منابع شبكه و سيستمي بطور قابل ت 

. جويي مي شود
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 لايه پيوند داده-OSIمدل مرجع213
MAC Sublayerلايه پيوند داده به دو زير لايه ،كنترل دسترسي به رسانه انتقال  

دارد و زير لايه  كه وظيفه مديريت و كنترل دسترسي ايستگاه به رسانه انتقال را بعهده   
LLC(Logical Link Control)كه زير لايه    .  تقسيم مي شودLLC  در قسمت 

.  قرار دارد MACبالايي لايه پيوند لايه و درواقع بين لايه شبكه و زير لايه   
ل گرا را ارائه     لايه پيوند داده مي تواند دو نوع سرويس اتصال گرا و سرويس غير اتصا      

 مي باشدو مي تواند  hop-to-hopنمايد البته سرويس اتصال گرا در لايه پيوند داده     
مكانيزم كنترل جريان و كنترل خطا .  بين يك ايستگاه و ايستگاه بعدي صورت گيرد    

. تعريف شده است  LLCتوسط اين لايه قابل انجام است كه اين وظايف در زير لايه      
 ، سرويس اتصال گرا و تضمين صحت     IPالبته با توجه به اينكه براي انتقال بسته هاي 

در برخي از پروتكلها از جمله پروتكلهاي    . انجام مي شود Transportدريافت در لايه  
و سرويس  مختلف اترنت تلاش مي كنند سرويس ديتاگرام عرضه كنند يعني در لايه د    

اما برخي . واگذار مي نمايندTransportغير اتصالگرا ارائه داده و مسائل آنرا به لايه      
. نياز دارند2لايه از سيستمها وجوددارند كه به پروتكلهايي با قابليت هاي اتصالگرا در   
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 و بهمين نام  LLC پروتكلي را درزير لايه     IEEEاز اينرو براي هماهنگي پروتكلها ، 

(Logical Link Control)    تعريف كرده كه مي تواند برروي پروتكلهاي مختلف 
:آورد قرار گرفته و مقتضيات لازم را براي ارائه سرويس هاي زير فراهم مي     2لايه 

 خدمات ارسال نامطمئن ديتاگرام -1
 خدمات ديتا گرام با تصديق وصول -2
 خدمات ارسال اتصالگراي مطمئن -3

 در لايه دو قرار مي  MAC كه در قسمت بالايي زير لايه  LLCدرواقع زير لايه   
اي مختلف گيرداز طريق تعريف يك قالب و اينترفيس واحد مي تواند تفاوت پروتكله      

. مخفي نگه دارد) لايه شبكه(را از ديد لايه هاي بالاتر  
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  Ethernetاترنت 

:قالب فريم اترنت 
كه امروزه .استهمانطوريكه قبلا گفتيم يكي از پروتكلهاي مهم لايه دو پروتكل اترنت     

اين پروتكل در ابتدا توسط   .از پركاربردترين پروتكلها در شبكه هاي كامپيوتري است    
 استاندارد سازي شد و فريم آن تحت عنوان فريم   DEC,Intel,Xeroxسه شركت 

DIX    بصورت زير معرفي گرديد .

 يك قرارداد بين چند شركت براي توليد تجهيزات شبكه بود اما   DIXاستاندارد 
 ، براي استانداردسازي وجهاني كردن IEEE كميته 80بعدها در ابتداي دهه 

 فريم اترنت را با   DIXاترنت اقدام نمود و نهايتا با تغييرات اندكي نسبت به فريم   
. تصويب نمود  IEEE 802.3شماره 

215

  Ethernetاترنت 

:802.3قالب فريم اترنت  
 معرفي شدكه بعدها اين DIX با اندك تغييراتي نسبت به فريم  802.3استاندارد 

قالب فريم  . تناقضات نيز بعدها برطرف شد و اين دو استاندارد با هم ساز گار شدند 
. به شكل زير مي باشدIEEEتصويب شده  

:Preambleفيلد
ف  بايتي درواقع اطلاعات خاصي را در برندارد وبعنوان مقدمه فريم تعري     7اين فيلد 

 به دنبال هم آورده شده است 10101010 بايت با الگوي 7شده است كه تمام 
رون كردن علت انتخاب اين الگو صفرويك بودن متوالي بيتهاو در نتيجه امكان سنك  

گيرنده با دريافت اين بيتها خود را با ساعت فرستنده .فرستنده و گيرنده است
. سنكرون كرده و موظف است تا پايان فريم خود را سنكرون نگه دارد   

216
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  Ethernetاترنت 

:Preambleفيلد
 بايتي است و در 8 اين فيلد  DIX در اينستكه در فريم   DIXتفاوت اين فيلد در فريم    

 بايت الگوي 8 هر DIXدر قالب . را نداردSOF بايتي 1 فيلد DIXعوض فريم  
.  را دارد 10101010

SOF(Startفيلد  Of Frame):
 SOFاين فيلد مشخص كننده شروع فريم است و گيرنده مي فهمد بعد از الگوي  

رد استفاده  فريم شروع شده و داده هاي آن معتبر است و بايد آنرا براي پردازش مو  
. مي باشد10101011 يك بايت است  و الگوي آن بصورت  SOFطول   . قرار دهد

. در يك بيت است Ethernet 802.3 و DIXتا اينجا مي بينيم تفاوت فريم    
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Destination Address: 
است كه مشخص كننده آدرس فيزيكي ايستگاه مقصد    )  بيت48( بايت 6فيلد بعدي 

 بايت ابتداي 6اين فيلد در ابتداي فريم قرار گرفته است تا گيرنده با دريافت     .است
متعلق به  فريم تشخيص دهد اين فريم متعلق به خودش است يا نه در صورتيكه فريم   

در  .ه باشديك ايستگاه باشد بايد آدرس مقصد فريم با آدرس فيزيكي ايستگاه گيرند    
ت ادامه فريم   صورتيكه فريم متعلق به يك ايستگاه نباشد،ايستگاه مي تواند از درياف  

.صرفنظر كند
Source Address:

توليد كننده فريم  ) آدرس فيزيكي( بايتي است و مشخص كننده هويت 6اين فيلد نيز 
.است) مبدا(

218
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  Ethernetاترنت 

:Lengthفيلد 
 DATA بايت است و طول داده هاي معتبر جاسازي شده در فيلد   2اين فيلد 

.رابرحسب بايت مشخص مي كند
:DATAفيلد 

اين فيلد   . است كه درون فريم اترنت قرار مي گيرد   3اين فيلد كه همان بسته لايه 
 بايت  64علت انتخاب حداقل . بايت باشد1500 و حداكثر  64حداقل مي بايست 

. براي امكان تشخيص تصادم در تجهيزات است
FCS(Frameفيلد  Check Sequence ):

.  بايت است وبراي كشف خطا در فريم بكار برده مي شود 4اين فيلد

219
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:LANانواع توپولوژي 
توپولوژي شبكه مشخص مي كند 

كه ايستگاههاي كاري در يك 
شبكه مانند كامپيوترها ، 

پرينترهاي شبكه ،سرورها و 
دستگاههاي ديگر ،چگونه به 

يكديگر مرتبط مي شوند  
در واقع توپولوژي شبكه ارتباط  

بين سيم ها ،تجهيزات و 
مسيرهاي هدايت بسته ها را 

 6بطور خلاصه .توصيف مي كند
توپولوژي مختلف را مي توان 

.مطرح نمود

220
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  Ethernetاترنت 

:LANانواع توپولوژي 
:BUS توپولوژي -1

در اين توپولوژي تمام ايستگاهها به يك   
 BUSمشترك تحت عنوان ) كابل(كانال 

اين   .متصل مي گردد Backboneيا  
توپولوژي ساده ،ارزان بوده و ايستگاهها   

بايد براي دسترسي به كانال مشترك بايد
بايد توجه نمود كه .با يكديگر رقابت كنند

 شود چراكه سيگنال با رسيدن به  Terminateدر اين توپولوژي انتهاي كابل بايستي  
مي كند و انتهاي كابل به شكل آينه اي برگشت مي كند و با سيگنال اصلي برخورد 

 اهمي 50ومت باعث خراب شدن سيگنال مي شود از اينرو نقاط انتهايي بايد با يك مقا 
ايستگاههاي كاري توسط    .به زمين متصل شود تا از اثر بازگشت سيگنال جلوگيري شود  
.دستگاه كوچكي به نام ترانسيور به كابل اصلي متصل مي شوند
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:LANانواع توپولوژي 
:Ring توپولوژي -1

  BUSاين توپولوژي برخلاف توپولوژي  
نقطه انتهايي نداردبنابراين نيازي به 

Terminatorپياده سازي اين . ندارد
فريم در حلقه ايجاد     .توپولوژي پيچيده است

 ديگر   Node به Nodeشده از يك 
.منتقل شده تا به مقصد برسد

 اين روش است    از مهمترين ويژگيهاي اين توپولوژي افزونگي و قابليت اطمينان بالاتر   
 دو مسير وجود دارد و در صورتيكه يك مسير با  Nodeچراكه براي رسيدن به هر 

. مشكل مواجه شود ارتباط مي تواند از مسير ديگر برقرار گردد     
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  Ethernetاترنت 

:LANانواع توپولوژي 
:Star توپولوژي -1

اين توپولوژي پركاربردترين توپولوژي    
LANپياده سازي اين توپولوژي  . است

بسيار ساده است و افزونگي و قابليت 
اطمينان بالاتري نسبت به توپولوژي 

BUS در اين توپولوژي هر  . داردNode 
بصورت مستقل به يك تجهيز شبكه 

.مركزي متصل مي گردند 
 با مشكل مواجه شود Nodeدر اين توپولوژي حتي اگرايستگاه كاري در هر    

تنها در .دايستگاههاي ديگر بدون هيچ مشكلي مي توانند به ارتباط خود ادامه دهن   
هد صورتيكه دستگاه مركزي با مشكل مواجه شود كل شبكه با مشكل مواجه خوا

.شد
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:LANانواع توپولوژي 
:Extended Star توپولوژي ٍ-1

دراين توپولوژِي قابليتهاي بيشتري نسبت  
و اين . بدست مي دهدStarبه توپولوژي 

توپولوژي مناسب بسط و توسعه شبكه در 
اين  .ساختمانهاي يك سازمان است

توپولوژي از تضعيف سيگنال در اثر 
 Starافزايش طول شبكه در توپولوژي   

.جلوگيري مي كند 
 مناسب براي شبكه هاي كوچك و كوتاه است در صورتيكه  Starتوپولوژي 
 مناسب براي شبكه هاي بزرگ و با طول بيشتر Extended Starتوپولوژي 

در اين توپولوژي نقاطي كه ممكن است با مشكل مواجه شود توزيع شده و    .است
. احتمال اينكه كل شبكه با مشكل مواجه شود كمتر است
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  Ethernetاترنت 

:LANانواع توپولوژي 
: Hierarchical توپولوژي -1

 Starاين توپولوژي بيشتر شبيه توپولوژي  
است با اين تفاوت كه در اين توپولوژي از    

Nodeبه اين  . مركزي استفاده نمي شود
نيز ) درخت(Treeتوپولوژي ، توپولوژي 

اين توپولوژي همان مشكل  .گفته مي شود
در صورتيكه  . را دارد  Starتوپولوژي 

Node   اصلي در بالاترين نقطه زنجير با 
 ارتباط Nodeمشكل مواجه شودو اين  

اصلي شبكه با شبكه هاي ديگر باشد،  
ارتباط كل شبكه با شبكه هاي ديگر با 

. مشكل مواجه مي شود
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:LANانواع توپولوژي 
: Mesh توپولوژي -1

 Fullyاين توپولوژي به دو صورت   
Mesh و Partial Mesh  تقسيم مي 

 Node هر Fully Meshدر  .شود 
 هاي Nodeشبكه يك مسير با تمامي 

در اين توپولوژي افزونگي و   . ديگر دارد  
قابليت اطمينان تا بالاترين حد ايجاد شده  
است اما پياده سازي اين شبكه پيچيده و 

اين توپولوژي بيشتر در شبكه  .سخت است
 و بين روترها پياده سازي مي WANهاي 
. شود

Partial Mesh

Fully Mesh
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:(HUB)هاب
 مشترك وصل مي  BUSتجهيزاتي هستند كه ايستگاههاي مختلف با اتصال به آن به يك 

:هابها عملياتهاي زير را برروي يك فريم ورودي انجام مي دهند    .شوند
د  سيگنال ورودي را قبل از اعمال برروي كانال مشترك تقويت و باز تولي•

(Regenerate) تا سيگنالي كه برروي كانال منتقل مي شود بدون تضعيف و   . مي كند
.داراي سطوح ولتاژ و بدون نويز باشد 

Colision) عمليات كشف تصادم  • Detection) وتوليد سيگنال نويزگونه JAM در 
صورت تشخيص تصادم 

 قرار داده  HUB ديديم برعهده BUSعمليات مربوط به ترانسيور كه در شبكه هاي •
 Full) شده Hubيعني خطوط ارسال و دريافت را جداگانه و مستقل وارد     .شده است

Duplex)    را   و بعد از تقويت برروي كانال مشترك داخلي قرار مي گيرد و سپس آنچه
 باز توليد و تكرار كه برروي كانال مشترك قرار دارد را بطور جاگانه برروي تمامي پورتها  

.مي كند
 ايستگاه Hub.در صورتيكه يك ايستگاه معيوب بوده و حاوي داده هاي معتبر نباشد       •

. خراب را از مدار خارج مي سازد

:2تجهيزات انتقال لايه   227

:(HUB)هاب
Hub ها قيمت بسيار پاييني دارندواز هوش پاييني برخوردارندو در 

 را مي توانند درك كنند وهر كامپيوتر OSI مدل 1واقع تنها لايه 
 مي Hubمتصل به هاب تمام بسته هايي را كه كامپيوترهاي ديگر به 

از لحاظ امنيتي در سطح بسيار .(فرستند را مي تواند دريافت كند
.)پاييني است

 برروي Hubدر هاب تصادم وجود دارد چون ايستگاهها در درون 
  در CSMA/CDالگوريتم   .يك كانال مشترك قرار مي گيرند 

. استفاده مي كنند پياده سازي مي شودHubشبكه هايي كه از 
 Colision ها يك چراغ نارنجي رنگ به نام Hubمعمولا برروي 

وجود دارد كه در صورت تشخيص تصادم چشمك مي زند و هر چه 
.ريتم آن سريعتر باشد يعني تصادم بيشتري صورت گرفته است

 از يك كانال مشترك بين ايستگاههاي مختلف Hubبدليل اينكه 
 8بيش از (استفاده مي نمايد به هيچ عنوان مناسب شبكه هاي بزرگ

چراكه تصادم به حدي بالا مي رود كه عملا ارسال .نيست ) ايستگاه
.داده ها را بسياركند و يا غير ممكن مي سازد

:2تجهيزات انتقال لايه   228
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Colision)حوزه تصادم  Domain)
  حوزه تصادم ،تمام ايستگاههايي كه به يك كانال مشترك متصلندو به روش

CSMA/CD در تصاحب كانال با يكديگر رقابت ميكنند حوزه تصادم مي گويند 
 ايستگاه براي دسترسي به كانال 16 باشد يعني 16بعنوان مثال اگر حوزه تصادم  

هر چه حوزه تصادم شامل ايستگاههاي   .مشترك با هم رقابت مي كنند 
 بيشتر است وما مايليم تعداد  Colisionبيشتري باشد احتمال وقوع  

. باشد1ايستگاههاي هرحوزه تصادم در كوچكترين مقدار خود يعني   
. بعبارت ديگر مايليم تعداد حوزه هاي تصادم مستقل بيشتر شود 

:2تجهيزات انتقال لايه  

(Broadcast Domain)حوزه پخش فراگير   
 هاي تمام ايستگاههايي كه به يك كانال مشترك گوش مي كنندو ميتوانند بسته  

Broadcast  را دريافت كنند برروي يك حوزه پخش فراگير واقع هستند .

229

Colision Domain و Broadcast Domain در يك شبكه فرضي 

:2تجهيزات انتقال لايه   230
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Colision ، يك Hubيك  Domainويك Broadcast Domain دارد  .
 وبه ازاي Broadcast Domainمتعدد يك VLANيك سوئيچ بدون 

Colisionهر پورتش يك   Domainدارد  .
 Broadcast Domain هايش VLAN به تعداد VLANيك سوئيچ با 

Colisionو به تعداد پورتهايش   Domain دارد  .

:2تجهيزات انتقال لايه  

Colisionتعداد ايستگاههاي يك   :توجه  Domain با تعداد 
Colision Domain  در يك شبكه مفاهيم متفاوتي دارد 

231

:2سوئيچ لايه 
اين تجهيزات فريم اترنت      .اين سوئيچها قابليت هاي بسيار بالاتري نسبت به هاب دارند 

عملياتي كه يك سوئيچ انجام مي .را مي توانند بفهمندو قابليت يادگيري آدرس را دارند
:دهد عبارتست از

چون .رد  هر ايستگاه دو لينك مستقل ومجزا براي ارسال و دريافت با سوئيچ دا   •
رد بنابراين  هيچگونه كانال اشتراكي وجود ندارد مسئله تصادم در سوئيچها وجود ندا 

ارسال همزمان ايستگاهها امكانپذير است 
.  در ورودي و خروجي هر پورت بافر وجود دارد •
 در جدول  سوئيچ آدرس مبدا و شماره پورتي كه فريم  دريافت شده را در صورتيكه  •

براي شناسايي بعدي ثبت مي . وجود نداشته باشد (MAC Address Table)محلي  
.كند

:2تجهيزات انتقال لايه   232
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:2سوئيچ لايه 
 و در پس از انتقال فريم به بافر ورودي سوئيچ آدرس مقصد فريم استخراج شده •

صل درون يك جدول محلي جستجو مي شود تا پورتي كه ايستگاه مقصد به ان مت   
 پرسرعت فريم به بافر  Backplaneسپس از طريق يك   . شده است پيدا شود

. خروجي پورت مقصد منتقل مي شود
د كه  در صورتيكه آدرس مقصد در جدول محلي وجود نداشته باشد و سوئيچ ندان•

فريم را برروي تمامي پورتهايش بغير از پورت    .مقصد به كدام پورت متصل است 
 تا ايستگاهي كه بسته براي آنست پاسخ بدهد   (Broadcast).مبدا ارسال مي كند

د  كه در اين صورت آدرس آن و پورت متصل به آن چون در مبدا قرار مي گير 
.ثبت مي شود و در مراجعات بعدي از آن استفاده مي نمايد

يكي حالتي كه . مي نمايدBroadcastسوئيچ در دوحالت يك فريم ورودي را  •
 و FF-FF-FF-FF-FF-FF.آدرس مقصد يك آدرس پخش همه گير باشد

در .شدديگر اينكه اطلاعي در باره پورتي كه مقصد به آن متصل است نداشته با   
. اينصورت فريم برروي همه پورتها بغير از پورت ورودي ارسال مي شود  

:2تجهيزات انتقال لايه   233

:2سوئيچ لايه 
 به كانال  اگر هر پورت تنها به يك ايستگاه متصل باشد هيچ رقابتي براي دسترسي   •

Colision)وجود نداردوحوزه تصادم در سوئيچها    Domain) 1 است و هيچ 
يعني يك ايستگاه در هر حوزه تصادم     .(بخشي از پهناي باند كانال تلف نخواهد شد

.) شركت دارد 
ضمن حفظ قالب فريم اترنت براي سوئيچها هيچ تفاوتي با اترنت ندارد بنابراين   •

.سازگاري با تجهيزات هاب كارايي شبكه به نحو چشمگيري افزايش مي يابد    
 Asymmetric و نامتقارن Symmetricسوئيچها مي توانند در دونوع متقارن •

در سوئيچهاي متقارن سوئيچ تنها قادر است عمل سوئيچينگ را . پياده سازي شوند
در صورتيكه در .بين پورتها و ايستگاههاي با نرخ ارسال يكسان انجام دهد    

 فريمها را مي توان برروي پورتهايي كه سرعت يكساني      Asymmetricسوئيچهاي 
 مي توانند با 100Mbpsبعنوان مثال پورتهاي با سرعت  .ندارند نيز ارسال نمود
. نيز ارتباط برقرار كنند10Mbpsتجهيزات با سرعت    

:2تجهيزات انتقال لايه   234
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تعريف  
يچينگبه عمل انتقال فريم ورودي يك پورت به بافر خروجي پورت مقصد عمل سوئ 

.مي گويند

:2تجهيزات انتقال لايه   235

:2تجهيزات انتقال لايه  

:اتصال ايستگاهها به سوئيچ   
با يكديگر  اترنت در طول تكامل خود از كابلهاي متفاوتي براي ارتباط ايستگاهها     

كابلهاي كواكسيال قطور تا نازك و تكامل آن به سمت كابلهاي شبكه   . استفاده كرد 
 همه متناسب با  (Twisted Pair) زوج بهم تابيده4امروزي كه بصورت 

هر چند مراحل تكامل محيط هاي . توپولوژِي و افزايش سرعت انتقال تكامل يافته اند  
محيط ها انتقال ،بحث مفصلي را مي طلبد، دراينجا با آخرين و متداولترين اين   

. آشنايي مختصري پيدا خواهيم كرد
:انواع مختلف پورتهاي اترنت 

.) نيز مي گويندElectricalبه اين پورتها  (Copperlink پورتهاي لينك مسي   -1
) نيز مي گويندOpticalبه اين پورتها  ( Fiber پورتهاي فيبر نوري -2

(Wireless) پورتهاي بي سيم-3

236
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:2تجهيزات انتقال لايه  

 هستند اين پورتها  copperlinkمعمولترين پورتهاي روي يك سوئيچ پورتهاي  
 سيگنالها را از كابلهاي ) پوشيده شده با لايه نازكي از طلا( كنتاكت مسي 8بصورت 

اتصال كابل شبكه به اين . به درون تجهيزات منتقل مي كند)  رشته اي8( زوجي 4
.  امكانپذير مي گردد RJ45پورتها توسط يك سوكت   

Network Crimpآچار شبكه   شبكه-  Rj45سوكت 

237

:2تجهيزات انتقال لايه  

:استاندارد رنگ بندي در كابلهاي شبكه 
EIA/TIA 568 A:استاندارد

EIA/TIA 568 B:استاندارد

238
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مقايسه رنگ بندي دو استاندارد

:2تجهيزات انتقال لايه   239

مراحل سوكت زني كابل شبكه

:2تجهيزات انتقال لايه   240
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:2تجهيزات انتقال لايه  

 DTE و DCEها ديديم تجهيزات شبكه به دو دسته Workshopهمانطوريكه در 
DCE(Dataتجهيزات .تقسيم مي شوند  Comminucations Equipment) 

Data Forwarder هستند وجهت انتقال داده و يا سيگنال مورد استفاده قرار مي   
DTE(Dataدر مقابل .گيرند Terminal Equipment) ،  Data Generator 
.هستند

 درمقابل سوئيچها و مودمها . محسوب مي شوندDTEكامپيوتر ، روتر تجهيزات 
 چگونه به  DTE و DCEدر اينجا مي خواهيم ببينيم تجهيزات . هستندDCEتجهيزات 

.يكديگر مرتبط مي شوند
 باشندبايد به كابل  DCE و يا DTEاگر دو تجهيز از يك نوع باشند يعني هر دو 

Crossبه يكديگر متصل شوند .
از كابل . باشدDCE و ديگري DTEاگر دوتجهيز دونوع متفاوت باشند يعني يكي 

Straight (Direct) استفاده مي شود .

241

Cross-Overرنگ بندي كابل 

:2تجهيزات انتقال لايه   242
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:2تجهيزات انتقال لايه  

Patch Cord     شبكه از نوع Straight

Patch Cord     شبكه از نوع Cross

243

:2تجهيزات انتقال لايه  

اين پورتها  . يا پورتهاي نوري هستند Opticalنوع ديگر پورتهاي سوئيچ پورتهاي   
در نوع . ممكن است بصورت ماژولار و يا بصورت ثابت برروي سوئيچ متصل باشند

ر حاليكه ثابت سيستم دريافت و ارسال بصورت فيبر برروي بدنه سوئيچ ثابت است د
ي كه براي در نوع ماژولار ، اين سيستم بصورت يك ماژول جداگانه در محل هاي خاص

.اين منظور ساخته شده است نصب مي شود

244
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SFP(Miniماژول فيبر نوري  GBIC) GBICماژول فيبر نوري 
SFP:Small Form-factor Pluggable

GBIC:Giga Bit Interface converter

 دارد Receive(RX) و ديگري براي Send(Tx)هر ماژول دو محل اتصال يكي براي   
 ماژول Recieve يك ماژول به Sendبراي اتصال دو سوئيچ به يكديگر مي بايست   

.ديگر متصل شود در غير اينصورت ارتباط برقرار نخواهد شد   

:2تجهيزات انتقال لايه   245

2انواع سوئيچ لايه   246
:2انواع سوئيچ لايه 

1.Stored And Forward

2.Cut-Throught:
3.Fragment Free

4.Adaptive Switch
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2انواع سوئيچ لايه   247
: از نظر هدايت فريمها2انواع سوئيچ لايه 

:Stored And Forwardمكانيزم هدايت در سوئيچهاي 
(Store) شودابتدا يك فريم بطور كامل به درون بافر ورودي از پورت مبدا منتقل مي1.

فريم حذف شده كد كشف خطاي فريم بررسي و در صورت عدم صحت و سلامت فريم ،بلافاصله 2.
. مي شودو ناديده گرفته مي شود و در وصورت سالم بودن فريم مرحله بعدي دنبال

 از فريم استخراج شده و درون يك جدول (Destination Address)فيلد آدرس مقصد 3.
تا مشخص شود ايستگاه مقصد به كدام . جستجو مي شود(MAC Address Table)محلي 

.پورت متصل است
 سريع از بافر ورودي پورت مبدا به بافر خروجي پورت مقصد Backplaneفريم از طريق يك 4.

. منتقل مي گردد 
.رددفريم از درون بافر خروجي به صورت سريال برروي لينك مقصد ارسال مي گ5.

 چند ده ويا چند صد برابر سرعت ارسال داده ها برروي Backplaneسرعت انتقال فريمها برروي 
 در مشخصه فني سوئيچها ثبت مي Backplane Through putكه تحت عنوان .كانال است 

.شود

: Cut-Throughtمكانيزم هدايت در سوئيچهاي   
 بيت آدرس مقصد است ،عمليات جستجو 48به محض دريافت شش بايت اول  از فريم كه حاوي . 1

.براي پيدا كردن پورت مقصد آغاز مي گردد
ل مي شود و اين بلافاصله پس از پيدا شدن پورت مقصد ،داده ها برروي پورت خروجي منتق. 2

اگر بتوان از زمان جستجو آدرس .(درحاليست كه دريافت مابقي فريم از پورت ورودي در جريان است
 48 بايت يا همان 6دل مقصد در درون جدول محلي صرفنظر كرد،تاخير بين ورود و خروج فريم معا

.بيت خواهد بود
 پورت مقصد مشغول باشد فريم در بافر منتظر شده Cut-Throughدر صورتيكه در سوئيچاي : 1نكته 

.و تا آزاد شدن پورت در صف قرار مي گيرد
 فريم ورودي از نظر صحت بررسي نخواهد شد و سوئيچ هيچ Cut-Throghtدر سوئيچهاي : 2نكته 

.وظيفه اي در برابر دريافت قريمهاي خراب ندارد
 فريم داريم مورد استفاده Forward كه احتياج به سرعت در Coreاين نوع سوئيچ ها بيشتر در سطح 

. دارند پايين(Reliability) قابيليت اطمينان و نيز كم (Latency)تاخير اين سوئيچ ها .قرار مي گيرند

2انواع سوئيچ لايه    248
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:Fragment Freeمكانيزم هدايت در  
 بايت كليه 64اين .فريم به با فر وارد شود)  بيت 512( بايت اول 64سوئيچ اجازه ميدهد 1.

 بايت را براي 64سوئيچ ايت ) . IP،TCPسرآيند اترنت ، (سرآيندهاي اوليه را در بر مي گيرد
 شده باشد مي Colision بررسي مي كند در صورتيكه فريم دچار Colisionتشخيص رخداد 
در وصرت وجود اشكال فريم دورريخته مي شود در غير . بايت تاثير بگذارد64بايست در اين 

بررسي كامل . اينصورت عمل جستحو براي يافتن پورت خروجي در جدول محلي آغاز مي شود
 در سوئيچ صورت نمي گيردو در مقصد انجام    (CRC Check)فريم از نظر وجود خطا   

. خواهد شد
.پس از پيدا شدن پورت مقصد ،فريم از طريق پورت خروجي ارسال مي شود2.

2انواع سوئيچ لايه    249

2انواع سوئيچ لايه   250250

Adaptive Switch:
   Forward شروع به Cut-Throughدر اين نوع سوئيچها در ابتدا سوئيچ بصورت   

-Store در يك پورت بالا رود سوئيچ به مود  Errorو در صورتيكه ميزان .فريمها مي نمايد
and-Forwardاين نوع سوئيچ مزيت هاي سوئيچ .  سوئيچ مي كندCut-Through و 

Stored- And- Forwardرا باهم در اختيار قرار ميدهد  .

Cut-Through>Fragment Free>Store and Forworad :از نظر سرعت

Store and Forworad>Fragment Free>Cut-Through :از نظر قابليت اطمينان
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2سوئيچ لايه 

Auto Negotiation :
صل مي پروسه اي در لايه فيزيكي است كه در آن دو اينترفيس كه به يكديگر مت

 Duplex Modeگردند،درمورد پارامترهاي مشترك خود  نظير سرعت ارتباط، 
در اين پروسه پورتهايي كه به   . به توافق مي رسندFlow Controlوچگونگي 

اين  .د يكديگر متصل مي گردند در مورد حداقل هاي پارامترمشترك توافق مي كنن   
 تعريف گرديد كه بواسطه آن پورتها مي    Fast Ethernetقابليت در استاندارد 

 و نيز اترنت هاي  Fast Ethernet، Gigabit Ethernetتوانند با پورتهاي 
. ارتباط برقرار كنندBase T 10قديمي تر 

ود ،طرفي   در صورتيكه در طرف مقابل اين قابليت وجود نداشته باشدويا غيرفعال ش 
 كند كه داراي اين قابليت است مي تواند سرعت خود را با طرف مقابل هماهنگ 

 تصوري از طرف مقابل ندارد و بنابراين بصورت حداقلي  Duplexولي در مورد 
. عمل مي كندHalf Duplexيعني 
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اين . طراحي مي شوند   (OSI)بطور كلي سوئيچهاي سيسكو در لايه هاي مختلف  
 را پشتيباني مي كنندكه (OSI) 4 وبعضا لايه 3 ، 2سوئيچها بطور معمول لايه هاي 

.  بسته به كاربردهاي مختلف مي بايست سوئيچ مناسب را انتخاب كرد 
 پركاربردترين سوئيچها هستند اين سوئيچها مبتني بر پروتكل اترنت     2سوئيچهاي لايه 
سوئيچ )پورتها(از اينرو اينترفيسهاي  .  فريمهاي اترنت را دارند  forwardبوده و قابليت 

.همگي اترنت هستند 
ه بطور معمول پورتهاي سوئيچ مي توانند سرعتهاي مختلفي را در اختيار قرار دهند، ك 

 1000 و گاها  10Mbps ، 100Mbpsپورتهاي سوئيچ ممكن است سرعتهاي 
Mbps (1Gbps) و در برخي از سوئيچهايCore 10 تاGBpsرا پشتيباني كنند .

10 Mbps:Ethernet(10 BaseT)

100Mbps:Fast Ethernet

1000Mbps:Gigabit Ethernet
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:انواع حافظه در تجهيزات سيسكو  
ROM:   وي قسمتي از مدل حافظه تجهيزات سيسكو را تشكيل مي دهد كه ممكن است برر

اين حافظه فقط خواندني است و نمي توان    . برروي برد اصلي قرار داده شود Chipيك يا چند 
اطلاعات اوليه اين حافظه توسط شركت سازند برروي آن قرار  .برروي آن اطلاعاتي را نوشت

 است Bootstrapاز جمله اطلاعاتي كه برروي اين حافظه قرار مي گيرد،نرم افزار    .مي گيرد 
 .Bootstrap    نرم افزاري است كه براي مقدار دهي اوليه (Initial) تجهيز بارگزاري IOS 

 شدن تجهيز و تا و شروع كار تجهيز مورد استفاده قرار مي گيرد و تنها در ابتداي روشن 
.  كنترل تجهيز را در دست دارد  IOSبارگزاري 

Flash :     اين حافظه برروي ماژولSingle Inline Memory Module(SIMM)   
 Personal Computer Memory Cardقرارداردومي تواند از طريق اسلات       

International Association    اين   ) .قابل تعويض   ( نيز بصورت خارجي اضافه شود
برروي اين حافظه   .   تجهيز مورد استفاده قرار مي گيرد  Image  IOSحافظه براي قرار دادن 
فايلهاي سيستمي موردنياز در اين حافظه   . نيز قرار گيرد  IOS Imageمي تواند بيش از يك     

در برخي از تجهيزات در قسمت بالايي و انتهايي اين حافظه برنامه         .قرار مي گيرد
Bootstrapقرار داده مي شود .
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RAM : حافظهRAM يك حافظه با سرعت باسرعت بالاست كه زمانيكه سيستم 
Restart   در تجهيزات شبكه اين حافظه براي   . مي شود اطلاعات آن از بين مي رود

 و بافرها  (.., Routing Tables,MAC-Address Tables)نگهداري جداول 
حافظه استفاده مي قرار داده مي شود و اصولا هر زمان نياز به حافظه موقت باشد از اين    

 شدن تجهيز Restart در اين حافظه قرار مي گيرد و با  Running Config. شود
.پاك مي شود
NVRAM:  اين حافظه در تجهيزات سيسكو براي نگهداريStartup Config  مورد 

كه در زمان روشن شدن تجهيز فايل پيكربندي از اين حافظه  .استفاده قرار مي گيرد 
. خوانده شده و بار گزاري مي شود 

:Ciscoآشنايي با سوئيچهاي    254



128

:انواع فايل پيكربندي
افظه هاي مختلفي    بطور كلي در تجهيزات سيسكو دو نوع فايل پيكربندي وجود دارد كه در ح     

:اين فايلها عبارتند از .قرار داده مي شوند  
1- Startup Config

2- Running Confg

Startup Config:
 قرار داده مي شودو بصورت ماندگار حتي بعد      NVRAMاين فايل پيكربندي درون حافظه   

.از خاموش شدن تجهيز اطلاعات آن از بين نمي رود  
Running Config: 

 قرار مي RAM اين فايل در واقع در ابتدا وجود خارجي ندارد و بصورت مقيم در حافظه       
 خوانده شده و Startup Configفايل پيكربندي از .زمانيكه تجهيز روشن مي شود    .گيرد

 قرار مي گيرد و از آن پس هر نوع تغييراتي در    RAMبصورت يك كپي درون حافظه   
اين قابليت كه در تجهيزات سيسكو وبرخي . پيكربندي درون اين فايل موقت انجام مي شود 

. برندهاي ديگر وجود دارد چند مزيت دارد    
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يكربندي دهدكه يكي از مزيتهاي اين روش اينستكه ممكن است مدير سيستم تغييراتي در پ
ر به  دسترسي به تجهيز را از دست بدهيم اين مورد، بخصوص در ارتباط راه دو

كنسول  زياد اتفاق مي افتد در اينصورت تنها راه ارتباطي اينستكه از طريق (telnet,ssh)تجهيز
اما اشكال استفاده .كنيم كه ارتباطش بستگي به تنظيمات شبكه ندارد تنظيم انجام شده را تصحيح  

گر اين تجهيز در راه دور  از كنسول براي پيكربندي اينستكه حتما بايد در كنار تجهيز باشيم و ا
 تجهيز مراجعه نماييم و يا از  قرار داشته باشد،ناگزيريم آنرا را انتقال داده و يا خود به محل نصب 

اما باتوجه به اينكه تغييرات    .يك متخصص شبكه كمك بگيريم كه دسترسي به تجهيز داشته باشد 
 منتقل Startup Config قرار گرفته است واين تنظيمات به  Running Configنهايي در 

 Startup كه در نشده است ، در صورتيكه سوئيچ يكبار خاموش و روشن شود  تنظيمات قبلي 
Config قرار دارد در Running Config قرار گرفته و مجددا ارتباط ما برقرار مي 

!احتي استپس تنها بايد يك نفر غير متخصص تجهيز را خاموش و روشن كند كه كار ر.گردد
ر صورت خاموش شدن البته بايد توجه نمود كه در صورتيكه پيكربندي كامل شد براي اينكه د  

 Startup Confg در Running Configتجهيز پيكربندي از دست نرود بايد اطلاعات 
:اينعمل با دستورات زير امكان پذير است . كپي شود

write memory

copy running-configويا startup-config

:Ciscoآشنايي با سوئيچهاي    256



129

POST(Power On Self Test) :
در اين  .وقتي يك تجهيز سيسكو روشن مي شود ،تجهيز شروع به تست خود مي كند 

جهيز را تست مي   مرحله روترپردازنده، اينترفيسها ،حافظه ،ماژولها و قسمتهاي مختلف ت  
 هاي مربوط به پورتها روشن و يا خاموش مي شوند LEDدر اين مرحله به تناوب   .كند

 50 در حدود POSTفرآيند  .كه هر يك بسته به سوئيچ معاني خاص خود را دارد
.تست مختلف را براي اطمينان از كاركرد صحيح تجهيز انجام مي دهد  
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): سوئيچ( روتر(Boot)مراحل روشن شدن 
POST(Power روتر عمليات  -1 On Self Test) را جهت تشخيص كاركرد صحيح 

CPU و Memoryو اينترفيسها انجام مي دهد .
). منتقل مي شودRAM به ROMاز ( اجرا مي شودBoot Strap برنامه -2
. براي مشخص شدن نحوه بوت شدن  NVRAM واقع در Confregبررسي رجيستر -3
در اين حالت . آغاز مي گرددIOS  جستجو براي پيدا كردن Confreg بسته به محتويات  -4

.چند احتمال وجود داردكه در قسمت بعدي توضيح داده مي شود  
 Startup سيستم به جستجوي فايل پيكربندي (Valid) معتبر IOS در صورت يافتن -5

Config از دورن حافظه NVRAMمي پردازد .
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: ادامه) سوئيچ( روتر(Boot)مراحل روشن شدن 
 Dialog معتبر روتر وارد محيط Startup Config در صورت پيدا نكردن -6

Configuration   مي شود در اين حالت روتر پرسشي مطرح مي كند كه آيا مي خواهيد  
در صورت انتخاب  . انجام دهيد يا خودتان پيكربندي مي كنيدDialogپيكربندي را از طريق  

Yes ت تجهيز شما  روتر تعدادي سئوال پيش فرض از شما مي پرسد و با پاسخ به اين سئوالا
در صورتيكه خود مي خواهيد روتر را پيكربندي نماييد به اين سئوال  .پيكربندي اوليه مي شود 

.جواب منفي دهيد
 Continue with configuration dialog? [yes/no]:

.ي مطرح مي شوددر صورتيكه براي بار نخست روتر را پيكربندي مي كنيد نيز چنين سئوال 
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: پيش بيايدIOSاحتمالاتي كه ممكن است در يافتن 
.)  هر تجهيز مراجعه شودUser Manualبايد به  (0x2102 برابر Confregاگر محتويات  •

 مراجعه Startup Config به پارامترهاي سيستمي IOSبدين معني است كه براي يافتن 
 از IOS ياقت شود با توجه به تنظيمات آن ،    Boot Systemاگر تنظيمات مربوط به     . شود

. مكان داده شده بارگزاري مي گردد
 يافت نشود و يا اين فايل مشكل داشته Startup Confgولي اگر پارامتراي لازم در 

. از مكانهاي زير دنبال مي شودIOSجستجو براي يافتن  .باشد
1- Flash )مكان پيش فرض(
2- TFTP Server
 از IOS بمعني اينستكه ما مي خواهيم Configure Register تغيير مقدار •

 را بارگزاري IOS مشخص شده است Startup Confgمكاني غير از جايي كه در  
:كه اين مكانها عبارتند از. نماييم

1- Flash
2- TFTP Server
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):ادامه( پيش بيايدIOSاحتمالاتي كه ممكن است در يافتن 
 در هيچ از مكانهاي گفته شده يافت نشود،روتربسته به مقدار IOSدر صورتيكه فايل  

Configure Register  وارد مود  ROM Monitor و يا RXboot(Mini
IOS)درمود .   مي شودROM Monitor  امكان انجام تنظيماتي براي كپي IOS بر 

. روي روتر وجوددارد
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262VLAN

Virtual Local Area Network:
VLAN     يكي از  .يكي از پركاربردترين و جالبترين مسائل شبكه به شمار مي آيد

مسائل مهمي كه شبكه هاي بزرگ باآن مواجه هستند كنترل بسته هاي 
Broadcast  در شبكه است و هرچه شبكه بزرگتر باشد اين مسئله پررنگ تر مي 

ه علاوه براين گاهي اوقات در شبكه لازم است بدليل مسائل امنيتي محدود    .شود
. دسترسي ايستگاهها از يكديگر متمايز شود    

ت بالايي بعنوان مثال فرض كنيد در يك سازمان اداره حراست كه معمولا از حساسي 
حدود به برخوردار است ،لازم است از ايستگاههاي ديگر جدا شود و دسترسي فقط م   

يك راه حل جداسازي فيزيكي و ايجاد شبكه پسيو   . پرسنل مربوط به اين اداره شود  
اين كار علاوه بر تحميل هزينه هاي يك شبكه مستقل معايب زيادي    .مستقل است

ي ازجمله اين معايب عبارتست از عدم توسعه پذيري شبكه و يا توسعه پذير   . دارد 
بعبارت ديگر براي افزودن يك پورت اضافه نيازمند   .سخت چنين شبكه اي است

.صرف هزينه و زمان براي توسعه دادن به چنين شبكه اي است
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263VLAN

:VLANمزاياي 
:(Security)امنيت

VLANيگر جدا كرده و دسترسي  ها با جداسازي منطقي پورتها ،ايستگاههاي متصل به پورتها را از يكد
.غير ممكن مي سازدايستگاههاي غير مجاز را به ايستگاههايي كه حاوي اطلاعات حساس هستند

:Broadcast Stormكاهش 
 باعث بوجود آمدن طوفانهاي همه پخشي و ايجاد ترافيك در Broadcastگاهي اوقات بسته هاي 

 Broadcast مي توان با كاهش تعداد ايستگاههاي هر VLANشبكه مي شوند كه بكمك 
Domainاين اثرات را كاهش داد .

:افزايش كارايي
 باعث كاهش ترافيكهاي ناخواسته و Broadcast Domain ها و محدود كردن VLANايجاد 

.افزايش كارايي شبكه مي شود
:مديريت بهتر شبكه 

 مديريت شبكه مشكلات شبكه به محدوده هاي  FLATبا تقسيم بندي و سگمنت كردن يك شبكه 
ي شودو در نتيجه خاصي محدود شده و از تاثير برخي مشكلات به سگمنتهاي ديگر جلوگيري م

.مديريت شبكه به مراتب آسانتر مي شود 

264VLAN

Virtual Local Area Network:
قي شبكه ها از يكديگر اما راه حل مناسبتر و منطقي استفاده از امكانات موجود وجداسازي منط

 با پيكربندي مناسب دراين روش احتياج به هيچگونه تغيير فيزيكي در شبكه نيست و به راحتي.است
البته لازمه چنين امري مديريت پذير بودن تجهيزات سوئيچ . شبكه مي توان به اين هدف دست يافت

 VLANدر اين صورت پورتهايي از سوئيچ كه در . استVLANو پشتيباني از تنظيمات مربوط به 
.هاي مختلف قرار مي گيرند مانند سوئيچ هاي مجزا عمل مي كنند

 با ايجاد Broadcast Domainهمانطوريكه در مبحث مربوط به سوئيچها نيز اشاره شد،تعداد  
VLAN ها و به تعداد VLANهاي ايجاد شده افزايش خواهد يافت .

: در يك سوئيچ دو عمل بايستي انجام شودVLANبراي تعريف 
VLAN ايجاد -1

 VLAN قرار دادن پورتهاي مورد نظر در يك -2
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265VLAN

Virtual Local Area Network:
 VLAN به يك بايد توجه نمود كه ممكن است در برخي موارد نيازي به اختصاص يك پورت

.كه در ادامه مبحث در اين باره بيشتر صحبت خواهيم كرد.نباشد
:Cisco در سوئيچهاي VLANتعريف 
با دستورات زير مي توان يك . به راحتي انجام مي شودCisco در سوئيچهاي VLANتعريف 
VLANرا تعريف نمود .

 ايجاد 2 با شماره VLANدر دستور بالا،ابتدا يك 
شده است و در دستور بعدي يك نام براي 

VLANدر نظر گرفته شده است .
 VLAN شماره VLAN در عمليات مربوط به •

اهميت داشته و انتخاب نام جهت ايحاد توضيحي 
 مورد نظر است و تاثيري در VLANبراي 

. نداردVLANعمليات مربوط به 

266VLAN

Default VLAN:
 VLAN. هستندDefault VLAN به نام VLANتمامي اينترفيسهاي سوئيچ در ابتدا متعلق به يك 

. وجود ندارد VLAN تعريف شده است و امكان حذف اين Default VLAN بعنوان 1
. ايجاد شده را حذف نمودVLANبا استفاده از دستور زير مي توان يك 

Switch(config)#no vlan 2

Switch(Config)# no vlan [VLAN شماره]

 خارج شود كه در صفحات بعدي راجع VLANعلاوه بر اين مي بايست پورت نيز از  
.به آن صحبت مي كنيم
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:VLANشماره 
است متفاوت  هايي كه يك سوئيچ پشتيباني مي كند محدود بوده و در هر سوئيچ ممكن  VLANتعداد 
 Range وNormal Range به دو محدوده VLANطبق استاندارد محدوده شماره .باشد

Extendedطبق استاندارد . تقسيم بندي مي شودIEEE802.1q شماره VLAN 4096 به ، 
VLANمحدود مي گردد .

Normal Range:
VLAN ID تعريف مي شود1005و 1 در اين محدوده بين .
VLAN ID 1  بصورت اتوماتيك ايجاد مي شوند و نمي توان را حذف كردو يا 1005 تا 1002 و 

.پيكربندي نمود
. رزرو شده اندFDDI و Token Ring براي استفاده در پروتكلهاي 1005 تا 1002محدوده 

 ذخيره مي VLAN.dat ، با نام VLAN ها در يك فايل ديتابيسVLANتنظيمات اين محدوده از 
. سوئيچ ذخيره مي شودFlash Memoryاين فايل برروي .شوند

VLAN 267

Extended Range:
VLAN ID تعريف مي شود4094و 1006 در اين محدوده بين .
VLAN ID 0  توسط استاندارد 4095 و IEEE 802.1q رزرو شده اند و نمي توان آنها را تغيير 

. ها نمايش داده نمي شوندVLANاين .داد يا حذف ويا ايجاد نمود
. ذخيره مي شودRunning-Configuration در VLANتنظيمات اين محدوده 

) VTPمانند  .( باشدبرخي از دستورات و قابليتهاي سوئيچ براي اين محدوده ، در دسترس نمي

VLAN 268
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:VLANاختصاص پورت به يك  
براي .  قرار دهيمVLAN ممكن است بخواهيم اينترفيسهاي مورد نظر را در يك VLANبعد از ايجاد 

بصورت . تغيير مي دهيم Accessاين منظور وارد اينترفيس مورد نظر شده و ابتدا مود دسترسي را به 
 ي كه قبلا VLANسپس پورت مورد نظر را در . قرارداردDynamicپيش فرض يك پورت در مود 

.آنرا ايجاد كرده ايم قرار مي دهيم

VLAN 269

. قرار گرفتVLAN 2 در Fa0/1با دستورات بالا اينترفيس 
  هاي VLAN قرار مي گيرند، از پورتهاي ديگر كه در VLANدر يك سوئيچ اينترفيسهايي كه در يك 

. متفاوتي قرار گرفته اند بصورت منطقي مجزا مي شوند

 خارج سازيم از فرمان زير استفاده مي  VLANدر صورتيكه بخواهيم يك پورت را از يك   
:نماييم

VLAN 270

 قرار مي Default VLAN مشخص شده خارج شده و در VLANدر اينصورت پورت مورد نظر از 
 VLAN ، نام VLAN_ID شامل VLANبا استفاده از فرمان زير مي توان اطلاعلتي در مورد . گيرد

. را مشاهده نمودVLANوضعيت آن و نيز پورتهاي اختصاص يافته به هر 
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با استفاده از دستور زير 
مي توان اطلاعاتي در 

 خاص VLANمورد يك 
 VLAN  idبراساس )2(

: بدست آورد

با استفاده از دستور زير مي 
توان اطلاعاتي در مورد يك 

VLAN خاص 
)IT_Department(  

 بدست VLANبراساس نام 
: آورد

VLAN 271

 با يكديگر 2 در سوئيچ متصلند مي توانند در لايه VLANايستگاههايي كه به پورتهاي متعلق به يك 
 ،ارتباط برقرار 2 متفاوت در لايه VLANاما ديگر نمي توانند با ايستگاههاي عضو .ارتباط داشته باشند 

. در اينصورت مانند اينستكه سوئيچ به چند سوئيچ مجزا تقسيم شده است. كنند
در  را در يك سوئيچ آموختيم وتفكيك منطقي پورتها و قرار دادن آنها را VLANتا اينجا ايجاد يك 

VLANحال اين سئوال مطرح مي باشد كه ممكن است ايستگاههاي كاري . هاي مختلف بررسي كرديم
ند به يك سوئيچ متصل نباشند كه مي خواهيم در يك مجموعه قرار گيرندو با يكديگر ارتباط داشته باش

 در يك سوئيچ بود و درشبكه هاي واقعي معمولا VLANحال آنكه مسائلي كه تاكنون مطرح شد ايجاد 
. دايستگاههاي كاري در شبكه توزيع شده اند و به يك سوئچ محدود نمي شون

ريم؟چگونه مي توانيم شبكه هاي مجازي را در سطح سوئيچهاي متعدد بوجود آو: سئوال
 هاي هم شماره را مي توان در VLANدر واقع مسئله به اين صورت مطرح مي شود كه چگونه 

سوئيچهاي مختلف به يكديگر مرتبط كرد؟
ز يك سوئيچ با پورتي از سوئيچ قبلا آموختيم كه سوئيچها مي توانند با استفاده از ارتباط يك پورت ا

اما در آنجا . شوند توسعه يا فته و ايستگاههاي مرتبط به اين سوئيچها به يكديگر مرتبط (uplink)ديگر
 واقع بودند و ارتباطها با يك Default VLAN يعني VLANتمام اينترفيسهاي سوئيچها در يك 

Uplinkدر اينجا مسئله كمي متفاوت است و ديگر پورتهاي مختلف سوئيچ . ساده امكانپذير مي گرديد
. قرار ندارندVLANدر يك 

VLAN 272
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VLAN

VLAN Trunking :
 بين دو سوئيچ مي توان ارتباط uplinkهمانطوريكه يادآور شديم با استفاده از يك ارتباط 

بنابراين ممكن است بنظر برسد كه اگر ما در دو . ايستگاههاي متصل به آنها را امكانپذير ساخت
. ها به يكديگر مرتبط مي شوند VLAN يكسان انتخاب نماييم VLAN را از يك uplinkسوئيچ 

 هاي مختلف باشد چراكه VLANاما اين روش نمي تواند يك روش مناسب براي برقراري ارتباط بين 
 ها و نياز به تغييرات VLAN مجزا نياز داريم كه با افزايش تعداد Uplink يك VLANبه ازاي هر 

. روشي غير منطقي و غير فني استPassiveدر شبكه 

273

VLAN

VLAN Trunking :
 هاي مختلف روشي ناكارآمد و uplink هاي مختلف با استفاده از VLANديديم برقراري ارتباط بين 

 موجود Uplink ها را از طريق VLANغير منطقي بود بنابراين ما بايد بتوانيم به طريقي ارتباط بين 
 VLAN استفاده نموده و در سوئيچ بسته هاي Uplink ها از يك VLANامكانپذير نماييم يعني تمام 

. هاي هم شماره منتقل شودVLANهاي مختلف به 
 VLAN مشترك و تحويل آنها به Uplink هاي مختلف از طريق VLANانتقال بسته هاي مربوط به 

 VLAN  كاملا پيش بيني شده است و تحت عنوان VLANمتناظر در استانداردهاي مربوط به مبحث 
Trunkingمطرح گرديده است .

: استفاده مي شودVLAN Trunking از دو پروتكل براي Ciscoبطور كلي در سوئيچهاي 
ISL پروتكل -1

IEEE 802.1q پروتكل -2

 است و فقط در تجهيزات سيسكو مورد استفاده قرار Cisco يك پروتكل اختصاصي براي ISLپروتكل 
 VLANing يك استاندارد جهاني بوده و درتمامي سوئيچهايي كه از IEEE 802.1qاما .مي گيرد 

اگر چه هر دو پروتكل نتيجه يكساني به همراه دارد ولي .پشتيباني مي كنند ،قابل استفاده قرار مي گيرد
.از نظر روش كاملا با يكديگر متفاوتند

274
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VLAN

VLAN Trunking :
 بپردازيم اما بايد يادآور شويم اين دو روش 802.1q و ISLدر اينجا قصد نداريم به تشريح فريمهاي 

VLAN Trunking را ارائه  از نظر تعريف فريم كاملا متفاوت با يكديگرند اگر چه نتايج يكساني
 802.1q  IEEEاما در پروتكل . كپسوله مي شودISL فريم اترنت درون فريم  ISLدر پروتكل .دهند

. باز تعريف مي شودVLAN Trunkingقسمتي از فريم اترنت براي پشتيباني از 

VLAN Trunking در 802.1q و ISLتفاوت  

275

ترانك شدن لينك بين دو سوئيچ 

VLAN

VLAN Trunking:
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VLAN

802.1qبازتعريف فريم اترنت و قراردادن تگ      

277

VLAN

 ISLكپسوله كردن فريم اترنت در سرآيند   

278
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VLAN

802.1q VLAN Trunking :
 خاص هنگام انتقال VLAN فريمهاي متعلق به يك IEEE 802.1qدر استاندارد 

با اضافه شدن يك .)  كه بعنوان ترانك تعريف شده است  Uplinkلينك (از ترانك  
tag كه شماره VLAN   را مشخص مي كند،امكان تحويل فريم به VLAN هم 

.شماره را در سوئيچ ديگر امكانپذير مي كند 
 در يك سوئيچ دريافت مي شود ،سوئيچ با خواندن شماره   802.1qوقتي يك فريم 

VLAN مقصد را درجدول، MAC-Address-Table كه مربوط به VLAN 
و در صورت يافت نشدن مقصد براي يافتن مقصد  .مورد نظر است ،جستجو مي كند

. مي كندVLAN ، Broadcastفريم را بين پورتهاي اختصاص يافته به آن  

279

VLAN

:802.1q VLAN Trunkingپيكربندي     
چ كه  در سوئيچ هاي سيسكو به راحتي صورت مي گيرد كافي است پورتي از سوئيVLANتعريف 

Uplinkشده است را  در هر دو سوئيچ بعنوان ترانك تعريف كنيم :

280
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 VLANاما اگر بخواهيم  . هاي دو سوئيچ ترانك مي شوندVLANبا تعريف بالا تمامي  
. ها را بصورت مشخص معرفي كنيمVLANهاي مشخصي ترانك باشد بايد 

VLAN 281

: 802.1q VLAN Trunking    پيكربندي 

VLAN

 VLAN بصورت  VLAN 3 بصورت ترانك و VLAN2در دياگرام زير مي خواهيم     
در اينصورت در دوسوئيچ  .محلي تعريف شود  

  VLANدر صورتيكه بخواهيم چند 
 از هم ,مشخص را ترانك كنيم آنها را با 

:جدا مي كنيم

282
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 IEEEتمام سوئيچهاي سيسكو .با دستور زير مي توان نوع كپسوله سازي را در ترانك تعيين كرد
802.1q اما . را پشتيباني مي كنندISL پروتكل مخصوص سيسكو است اما در تمامي سوئيچهاي 

در صورتيكه نوع كپسوله سازي را مشخص نكنيم كپسوله سازي .سيسكو پشتيباني نمي شود
802.1qبصورت پيش فرض در نظر گرفته مي شود .

VLAN 283

VLAN

 هاي مشابه را با يكديگر   VLANدر دياگرام منطقي زير مي خواهيم ارتباط    : مثال
.برقرار نماييم

.  ايجاد شده است  VLAN ID ، 2 با VLAN يك  2 و  0در اين مثال در دو سوئيچ 
اين براي دراينجا يك سوئيچ واسط بين دو سوئيچ مورد نظر قرار گرفته است بنابر    

. ارتباط دو ايستگاه مي بايست دو كار صورت گيرد    

284
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 را Fa0/2بنابراين در دوسوئيچ پورتهاي .ابتدا بايد بين هر سوئيچ و سوئيچ واسط ترانك ايجاد گردد
 نيز ترانك شوند Fa0/2 و Fa0/1بعنوان ترانك تعريف مي كنيم اما در سوئيچ واسط نيز مي بايست 

.تا ترانك از دو طرف برقرار گردد
 مربوطه VLAN را بپذيرد و ترانك نمايد كه VLANعلاوه بر اين سوئيچ واسط زماني مي تواند يك  

 نباشد مي VLAN2علق به در سوئيچ ايجاد شده است بنابراين هر چند در سوئيچ واسط ايستگاهي مت
 هاي مختلف را VLANبنابراين به راحتي مي توان .  در سوئيچ واسط تعريف شودVLAN2بايست 

 هاي مشابه را VLANه بين چندين سوئيچ مختلف منتقل كرد و ارتباط ايستگاههاي كاري مربوط ب
.برقرار كرد

VLAN 285

VLAN 286
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VLAN 287

VLAN 288
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VLAN

DTP(Dynamic Trunking Protocol):
 قرار Trunkدر مود   در بحث قبل، براي ايجاد ترانك صراحتا پورتهاي دو سر لينك سوئيچ را   

بصورت ديناميك براي داديم اما پورتهاي سوئيچ كه در دوسر يك لينك قرار دارند مي توانند    
.ايجاد ترانك با يكديگر گفتگو كنند 

نك  يك پروتكل جهت گفتگو بين دو سوئيچ براي توافق  ايجاد ترانك بين لي  DTPپروتكل 
 هر  DTPفريم هاي  .  مي باشدVLAN Trunkingارتباطي دو سوئيچ و نوع كپسوله سازي  

.  ثانيه در لينك ارسال مي گردد 30
ه در امكان ايجاد    پورتهاي دو سر لينك مي توانند در مودهاي مختلفي قرار داشته باشند ك   

.ترانك بين لينك تاثير گذار است

289

VLAN

:SwitchPortمودهاي مختلف 
Auto :

ت كند آنرا مي در اين مود پورت سوئيچ در صورتيكه درخواستي براي ايجاد ترانك درياف   
بنابراين پورت مقابل در  .پذيردولي خود پورت تمايل خود را براي ايجاد ترانك اعلام نمي كند   

ك ترانك بين آندو لينك ارتباطي بايد در مودي قرار بگيرد كه درخواست ترانك نمايد تا ي  
 Desirable ، Trunk(On)در صورتيكه پورت طرف مقايل در يكي از مودهاي    . ايجاد گردد   

. باشد ترانك بين آندو ايجاد مي شود  
Desirable:

در اين مد پورت سوئيچ در . دراين مود پورت بصورت فعال تمايل به ايجاد ترانك دارد   
همچنين پورت در اين مد   .صورتيكه درخواستي براي ايجاد ترانك دريافت كند آنرا مي پذيرد 
بنابراين در صورتيكه طرف   .  تمايل خود را براي ايجاد ترانك نيز به همسايه خود اعلام مي دارد    

 Desirable ،Auto ،Trunkمقابل پورتي كه در اين مود قرار دارد در يكي از مودهاي    
(on)   قرار داشته باشد ترانك بين دو سر لينك ايجاد مي گردد   .

290
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VLAN

:SwitchPortمودهاي مختلف 
Trunk(On) :

ورت پورت جهت در اين مود پورت سوئيچ بصورت  ترانك دائمي تعريف مي شود و در اين ص   
حتي اگر طرف مقابل   ايجاد ترانك با طرف مقابل گفتگو مي كند و سعي در ايجاد ترانك دارد      

.درخواست ترانك را نپذيرد
Access(Off):

 قرار مي گيردو  (Access)ترانك -در اين مود پورت سوئيچ بصورت دائمي در حالت غير   
در اين مود حتي اگر  .جهت قرار دادن پورت درحالت غير ترانك با طرف مقابل گفتگو مي كند   
. ك قرار مي گيردطرف مقابل تمايل به ايجاد ترانك داشته باشد، پورت در حالت غير تران  

nonegotiate:
و در دو مود ديگر نمي     . در دسترسي مي باشد  Accessو Trunkاين حالت فقط در دو مود    

در صورتيكه اين حالت براي يك پورت فعال .  را فعال نمودnonegotiateتوان حالت 
.  براي گفتگو به پورت داده نمي شود   DTPشود،اجازه ايجادفريم هاي   

291

ند و نتيجه جدول زير حالتهاي مختلفي كه دو پورت مي توانند نسبت به هم قرار گير  
اي كه در بر خواهد داشت را نشان مي دهد

VLAN 292



147

Autoقرار دادن يك پورت در مود   

قرار دادن يك پورت در مود   
Desirable

Accessقرار دادن يك پورت در مود   

Trunkقرار دادن يك پورت در مود   

nonegotiateقرار دادن يك پورت در مود   

VLAN 293

VLAN

 را براي يك اينترفيس Switchportبااستفاده از دستور زير مي توان وضعيت   
.مشاهده نمود

294
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 ثانيه در لينك ارسال مي گردد و براي غير فعال كردن  30 هر DTPفريم هاي  
. آن بايد از دستور زير استفاده نمود 

VLAN

DTP تنها بين سوئيچها كار مي كند و در صورتيكه يكطرف لينك روتر باشد 
DTP   كار نخواهد كرد و ترانك بايد بصورت دستي ايجاد گردد  .

VLAN 296

Native VLAN:
 ها هنگام عبور از  VLAN ها گفتيم فريم هاي عضو   VLANهمانطوريكه در بحث مربوط به     

اما  . همنام باشدVLAN مي خورد تا در سوئيچ ديگر قابل دسترسي توسط  tagترانك 
 نمي tag ، بصورت پيش فرض هنگام عبور از ترانك Native VLANفريمهاي عضو 

 Native VLAN به يك سوئيچ وارد شود تحويل  tagدر صورتيكه يك فريم بدون  . خورد
. مي شود 

علاوه  .  در نظر گرفته شده است Native VLAN ، بعنوان   VLAN1بصورت پيش فرض  
 نيز مي باشد يعني فريمهاي مربوط به  Management VLAN بعنوان  VLAN 1براين 

CDP,Spanning-tree ، VTP و ساير فريمهاي مديريتي از اين VLAN براي عبور 
. استفاده مي نمايند و نمي توان آنرا محدود كردويا تغيير داد      

 CDP در دو سمت ترانك بين دو سوئيچ متفاوت تنظيم شده باشد ،   Native VLANاگر 
 را در يك Native VLANبا استفاده از دستور زير مي توان  .آنرا كشف واعلام مي كند  

. پورت ترانك شده تغيير داد 
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 ها از جمله  VLANبا استفاده از دستور زير مي توان سوئيچ را مجبور كرد برروي تمام   
Native VLANتگ بزند ، .

 اختصاص Native VLANبا استفاده از دستور زير مي توان يك پورت سوئيچ را به   
. داد

VLAN 298

VTP(VLAN Trunk Protocol ):
 ها در سوئيچهاي يك VLAN ها وجود دارد ايجاد و تغيير VLANيكي از مشكلاتي كه در تعريف 

 ها و سوئيچها در يك شبكه زياد باشد تعريف و تغييرات VLANدر صورتيكه تعداد .شبكه است 
VLANاز اينرو امكاني در سوئيچ هاي سيسكو براي مديريت ليست . كاري زمانبر خواهد بودVLAN 

. ها را ساده نمايدVLANها در يك شبكه ايجاد شده است تا تعاريف و تغييرات 
VTP پروتكلي براي مديريت ليست VLANها در يك شبكه است .

VTP Domain :
 VTP Domainسوئيچهايي كه .  مشخص مي شودVTP Domain بوسيله VTPناحيه مديريتي 

Name عات  آنها يكسان باشنددر ناحيه مديريتي واحد قرار دارند و ميتوانند اطلاVLAN ها را با 
.يكديگر ردو بدل كنند

بنابراين براي انتقال فريم  .  و از طريق ترانك منتقل مي شودVLAN1 درون فريم  VTPاطلاعات 
VTPبين سوئيچها مي بايست بين آنها ترانك برقرار باشد  .

يك .  هاي مختلف با يكديگر هيچ اطلاعاتي را به اشتراك نمي گذارندVTP Domainسوئيچها در 
LAN  مي تواند از چندين VTP Domain مختلف تشكيل شده باشدكه پيغامهايشان را فقط در 

 VTP Domain Name  ، Nullبصورت پيش فرض .  خود ردوبدل مي كنندDomainمحدوده 
.است
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:VTPمدهاي مختلف 
Server Mode :

 VLAN بعنوان سرور تعريف مي شود،وظيفه مديريت تعاريف  VTP Domainسوئيچي كه در يك 
 نياز داردتا مديريت ايجاد ، حذف و Server حداقل به يك VTP Domainهر .ها را بعهده دارد

 VTP توسط Domainهر گونه تغييري در . خود بعهده مي گيردDomain ها را در VLANتغيير 
Server به تمام سوئيچهاي Domain بصورت Multicast اطلاع داده مي شودو سوئيچ هاي ديگر 
. مي نمايند sync را با سرور خود VLANاطلاعات 

در فايل .( ذخيره مي شودVTP Server سوئيچهاي NVRAM ها در VLANفهرست كليه 
VLAN.dat(

 در مد سرور قرار داشته باشد كه بصورت VTP مي تواند بيش از يك VTP Domainدر يك 
Redundant در شبكه عمل مي كنند و اطلاعات خود را با يكديگر Syncمي كنند .

Client Mode :
 ها را از سوئيچي كه در   VLAN قرار دارد اطلاعات   VTPسوئيچي كه در اين مود   

Domain Name   علاوه بر اين  . يكساني قرار دارد دريافت كرده و بر سوئيچ اعمال مي كند
 را بطرف سوئيچهاي ديگرنيز ارسال مي   VTPسوئيچي كه در اين مود قرار دارداطلاعات    

 قرار دارد و با  RAM در اين سوئيچها ذخيره نمي شود و در    VLANاطلاعات   .(Relay)كند
 به روز Server از سمت VTPخاموش شدن سوئيچ از بين مي رود و دوباره با دريافت فريم     

 ي را ايجاد ،حذف و يا تغيير   VLANدر اين مود سوئيچ نمي تواند بصورت محلي  . مي شود 
. دهد 

Transparent  Mode :
 ولي اطلاعات دريافت شده (Relay) را دريافت و انتقال ميدهد VTPدر اين مود سوئيچ تنها فريمهاي 
 هم نام خود را VTP ، Domain نسخه يك سوئيچ تنها VTPدر .را بر روي سوئيچ اعمال نمي كند

Relay مي كند و به VTP مربوط به Domainاما در . هاي ديگر اجازه انتقال نمي دهدVTP نسخه 
. مي شوند Relay هاي ديگر نيز VTP ،Domain ها از جمله VTPدو تمامي 

 ايجاد VTP Domain هاي محلي و مستقل از VLANدر اين مود مي توان برروي سوئيچ 
. قرار مي گيردNVRAM در اين مود بصورت مستقل در VLANبنابراين اطلاعات .كرد

VLAN
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 و VLAN ،گوش دادن واعمال تغييرات ،ايجاد    VTPجدول زير قابليت ايجاد  
. هاي مختلف نشان داده شده استMode ها براي VLANذخيره سازي 

 Domainو  .  قرار دارد  Server در مد VTP ، در سوئيچ Defaultبصورت 
Name آن Nullاست  .

VLAN 302

Configuration Revision :
VTP   در هر سوئيچ داراي پارامتري است كه مشخص كننده نسخه تغييرات VLANهاست   .

 VLAN براي اين پارامتر درنظر گرفته شده و با هر تغيير برروي 0بصورت پيش فرض مقدار  
.  اضافه مي گردد   Configuration Revisionهاي سوئيچ يك واحد به  

 مشترك قرار دارند با VTP Domain يا كلاينت در يك Server هر سوئيچ كه در مود  •
 .Conf آن بيشتر از  Configuration Revision در صورتيكه VTPدريافت فريم 

Rev.   خود باشد آنرا پذيرفته و براساس اطلاعات آن خود راUpdateو در  .  مي كند
.  دريافت شده كوچكتر باشد آنرا در نظر نمي گيرد .Conf. Revصورتيكه 

 Server باشد چه در حالت  Null يك سوئيچ بصورت Domain Name در صورتيكه •
 خود  Null غير Domain Name با VTP در صورت دريافت يك فريم Clientباشد و يا 
.  مي كندودر آن دامنه قرار مي گيرد   Syncرا با آن 

.  با خاموش شدن سوئيچ از بين نمي رود Server در  VTP تعاريف •
 تغيير يابد و يا فايل VTP Domain تغيير يابد و يا نام VTP در صورتيكه مود   •

VLAN.dat  پاك شود Configuration Revisionصفر مي شود  .
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 Conf. Rev به هر ترتيب  Server، در VTP Domainدر صورتيكه در يك 
سرور خود را با .   گردد Domain هاي آن Conf.Rev ، Clientكوچكتر از 

. مي كندUpdateكلاينتهاي خود 

در يك سوئيچ VTPمشاهده وضعيت 

VLAN 304

:VTPامنيت در حالت    
 باشد به راحتي مي  Serverاز آنجاييكه با قرار دادن يك سوئيچ در شبكه بطوريكه در مود     

 را در شبكه مختل كرد از اينرو بايد مسائل زير را حتما در نظر  VLANتوان تعاريف 
.گرفت

 را در نظر گرفت و Domain Name حتما مي بايست  VTP Domain براي هر -1
.  رها نكرد Null و Defaultآنرا بصورت 

. انتخاب نماييدPassword يك VTP براي هر -2
 قرار Transparent را در مود  VTP بعد از انجام تغييرات در شبكه در سوئيچها   -3

. دهيد 
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Domain Nameتعيين 

VLAN

 در  VTP براي Passwordتعيين 
 باشد ، Domain Name  ،Nullصورتيكه 

Passwordرا نمي پذيرد  .

، سه حالتVTPتغيير مود 
: وجود داردVTPبراي مود 

.1Server

.2Client

.3Transparent

:  در سيسكو VTPدستورات 

VLAN 306

 كه بسته به VTPتغيير نسخه 
 ،سوئيچ مي تواند IOSنسخه 

 را VTPنسخه هاي متفاوت 
.پشتيباني نمايد

نكته 
 در يك شبكه تمام سوئيچهايي كه به يكديگر متصل هستند             VTPقبل از تعريف      

.مي بايست با يكديگر ترانك شوند      
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Inter-VLAN :
 هاي مختلف   VLAN را به FLATدر اين بخش آموختيم كه چگونه يك شبكه  يكپارچه و    

 هاي همنام در شبكه   VLAN محدود به    2 در لايه VLANتفكيك كنيم وديديم  ارتباط هر 
 نظير كاهش  VLANاما اغلب اوقات ما مي خواهيم ضمن برخورداري از مزاياي   .گرديد

 VLAN و مديريت ساده تر ، ايستگاههاي كاري در Broadcast Domainايستگاهها در 
. هاي مختلف با يكديگر مرتبط باشند 

.  امكانپذير نيست2 ها آموختيم چنين كاري در لايه   VLANاما طبق مطالبي كه در مورد     
 3 هاي مختلف را در لايه   VLANبنابراين براي ايجاد چنين امكاني مي بايست ارتباط بين   

.برقرار سازيم
از آنجا كه   .  و يا روتر هستيم3 ها نيازمند سوئيچ لايه VLANبنابراين براي ايجاد ارتباط بين 

 بسيار ساده است ما در اينجا به تشريح چگونگي   3 در سوئيچ لايه  Inter-VLANتنظيمات 
. ها با استفاده از يك روتر مي پردازيم VLANارتباط بين 

VLAN 308

Inter-VLAN :
 VLANي در در دياگرام منطقي زير مي خواهيم ارتباط شبكه را بين ايستگاههاي كار  

. برقرار نماييم2,3,4هاي 
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Inter-VLAN :

ن  ها ابتدا مي بايست تعاريف مربوط به لايه دو را انجام دهيم بنابرايVLANبراي ايجاد ارتباط بين 
:بايد موارد زير انجام شود

 در سوئيچ هاي مربوطهVLAN تعريف -1
VLAN اختصاص پورت هاي سوئيچ به -2

 بين سوئيچها از هر دو سمتUplink ترانك كردن -3
 ايجاد ترانك بين سوئيچ انتهايي و روتر-4

VLAN 310

Inter-VLAN 3-1 مراحل:

SW_A(config)#vlan 2
SW_A(config-vlan)#name V2

SW_A(config-vlan)#vlan 3
SW_A(config-vlan)#name V3

SW_A(config-vlan)#vlan 4
SW_A(config-vlan)#name V4

SW_A(config)#interface fastEthernet 0/2
SW_A(config-if)#switchport mode access 
SW_A(config-if)#switchport access vlan 2

SW_A(config)#int f0/1
SW_A(config-if)#switchport mode trunk

SW_B(config)#vlan 2
SW_B(config-vlan)#name V2

SW_B(config-vlan)#vlan 3
SW_B(config-vlan)#name V3

SW_B(config-vlan)#vlan 4
SW_B(config-vlan)#name V4

SW_B(config)#int f0/3
SW_B(config-if)#switchport mode access
SW_B(config-if)#switchport access vlan 3

SW_B(config-if)#int f0/1
SW_B(config-if)#switchport mode trunk

SW_B(config-if)#int f0/2
SW_B(config-if)#switchport mode trunk
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SW_C(config)#vlan 2
SW_C(config-vlan)#name V2

SW_C(config-vlan)#vlan 3
SW_C(config-vlan)#name V3

SW_C(config-vlan)#vlan 4
SW_C(config-vlan)#name V4

SW_C(config)#int f0/3
SW_C(config-if)#switchport mode access
SW_C(config-if)#switchport access vlan 4

SW_C(config-if)#int f0/1
SW_C(config-if)#switchport mode trunk

SW_C(config-if)#int f0/2
SW_C(config-if)#switchport mode trunk

Inter-VLAN 3-1 مراحل:

VLAN 312

هايي ترانك ايجاد  در مباحث قبلي بررسي شد اما چگونه مي توانيم بين روتر و سوئيچ انت3-1مراحل 
 هاي مورد نظر ايجاد شده و سپس ترانك VLANكنيم؟ براي انجام اين كار ابتدا مي بايست در روتر 

 ها ، در روتر اينترفيس داشته باشيم تا ابتدا آنها را در VLANبنابراين مي بايست به تعداد . شود
VLANاما اختصاص اينترفيس به تعداد . هاي متناظر قرار داده و ترانك نماييمVLAN ها غير عملي 

. ستاست چرا كه اينترفيسهاي روتر محدود بوده و عملا چنين كاري منطقي ني

Inter-VLAN  4 مرحله:
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 تقسيم Sub Interface در روتر مي توان يك اينترفيس فيزيكي را بصورت مجازي به تعداد زيادي
ترفيس مستقل با آن رفتار مي نمود كه همگي از اينترفيس فيزيكي موجود استفاده نموده و بعنوان اين

:شود بنابراين 
 مي سازيمSub Interface در اينترفيس متصل شده به سوئيچ نهايي ، VLAN به تعداد -1
.ترانك مي كنيم اختصاص داده و آنراVLAN را به يك Sub Interface هر -2

Inter-VLAN  4 مرحله:

VLAN 314

Inter-VLAN  4 مرحله:
 در VLANتا اينجا به ازاي هر 

 در روتر VLANسوئيچ  يك 
ساختيم بنابراين فريم هاي مربوط به 

 در سوئيچها از طريق VLANهر 
ترانك ها ي بين سوئيچها به 

VLAN ايجاد شده در روتر منتقل 
 هر 2بنابراين ارتباط لايه . مي شود
VLANاما . سوئيچ با روتر برقرار شد

زمانيكه بخواهيم ارتباط بين 
 هاي VLANايستگاههاي مربوط به 

مختلف كه در يك زير شبكه قرار 
ندارند را برقرار كنيم ، مي بايست 

 و توسط 3اين ارتباط در لايه 
Default Gateway برقرار 

بنابراين مي بايست براي هر .گردد
 Sub Interfaceايستگاه  آدرس 

Deafult بعنوان  VLANمربوط به 
Gatewayدر نظر گرفته شود .
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Inter-VLAN :

 IP كنيم در اين صورت چون Ping را PC2 ايستگاه PC0حال فرض كنيد بخواهيم از ايستگاه 
 فرستاده مي شود Default Gatewayمقصد و مبدا در يك زير شبكه واقع نيستند، بسته به سمت 

 قرار VLAN 2 در PC0، از آنجاييكه ايستگاه VLAN2 مربوط به Sub interfaceيعني آدرس 
 مي خورد و بين سوئيچها به سمت روتر ترانك مي شود با رسيدن فريم  Tagدارد هنگام ترانك شدن 

 مقصد IP است ،فريم توسط روتر باز شده و VLAN 2 كه مربوط به Sub Interface f0/0.1به 
 Sub Interface f0/0.3روتر در مي يابد كه مقصد مربوط به . از درون آن استحراج مي شود

 را به آن اضافه كرده و آنرا به سمت Tag ، VLAN4است بنابراين آنرا در فريم اترنت قرار داده 
SW_C تا فريم بدست . ترانك مي كندPC2برسد .


